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Nel corso dell’incontro tenutosi presso gli uffici della Giunta regionale della Campania, isola
A6 Centro Direzionale Napoli, si & proceduto con la lettura condivisa del documento SAL | e
si € provveduto a presentare la rendicontazione delle giornate, con dettaglio delle figure
professionali impiegate, per il completamento del SAL nro 1 sul contratto
11980011990639005COEV4.

Trattandosi principalmente di operazioni di monitoraggio, ed eéssendo gli ambienti
stabilmente in esercizio da mesi, si € convenuto che fosse sufficiente mostrare gli strument;
di monitoring messi a disposizione e le schermate delle diverse console disponibili.

Il dettaglio di ogni singola attivita & esplicitato nel documento di SAL allegato al presente
verbale, che forma parte integrante e sostanziale del presente atto, dove sono riportati gli
screenshot di cui al precedente capoverso.
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Fornitura dei Servizi di Cloud Computing (IaaS, Baas,
Saa$) nel’ambito del Sistema Pubblico di Connettivita e
Cooperazione (SPC) per il CLIENTE REGIONE CAMPANIA

Contratto: 1980011990639005COEV4

Regione Campania
CIG: 9278100255

[REGIONE CAMPANIA]

Stato Avanzamento Lavori

Infrastruttura Tecnologica
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SPC Cloud Lotto 1 - CIG: 9278100255 - Contratto: 198001 1990639005COEV4

Emesso da: EM-POS.PO/S. Codice doc.: TLC22GUNSAL Versione:1 Data: 24/10/2022

1 INTRODUZIONE

Scopo del preserite documento & definire lo Stato Avanzamento Lavori concernenti le piattaforme
SILF. :

2 DESCRIZIONE DEL PROGETTO

La Regione Campania, nell'ambito del consolidamento e virtualizzazione dei Sistemi Informativi, ha
migrato presso il Cloud di TIM il parco applicativo relativo ai Sistemi Informativi Lavoro e formazione.

Le applicazioni: Cliclavoro Campania, CO Campania, CR Campania, PID Campania & il SIL unico
regionale, Simona, Monitoraggio sono statetrasferitein Cloud, aderendo alla convenzione SPC Lotio
1. )

La piattaformaé fruibile per tutti gh utenti attraverso il classico collegamento internet sia per i cittadini
cheper gli operatori della Regione Campania. Tutti i sistemi della piattaforma comunicano tra loro
all'interno del cloud.

| sistemi che sono stati oggetto della migrazione e nuova installazione in cloud sono i seguenti:

Partale SILF ed ecosistema dei servizi lavoro (SIL, CO, PID, cliclavorocampania)
Simona Accreditamento

Simona Bandi

Simona Monitoraggio

DETTAGLIO AVANZAMENTO LAVCRI
3 SILF
3.1 Creazione di nyovi ambienti di produzicne Windows Server 2019

Nel seguente capitolo illustreremo i lavori svolti per creare i nuovi server di produzione Windows server 2019 e
relativa migrazione dei servizi.

a. Update Sistema Operativo Web Server di Produzione
Sono stati creati nove nuovi server Web Windows Server 2019 i quali hanno sostituito i vecchi server di
produzione con sistema operativo Windows Server 2012,
| server sono stati nominati in base al servizio installato aifinternc.

HOST: WEBCLICO1
HOST: WEBCLICO02
HOST: WEBCLICO3
HOST: WEBCLIC04
HOST. WEBCLICO05
HOST: WEBSILO1
HOST: WEBSIL02
HOST: WEBSILO3
HOST: WEBSIL04
HOST: WEBCO01

* 5 & 0 & & & 0 &

I nove server s0No stati installati con immagine Windows fomita da Telecom
“Windows_Server_2019_Standard_Activated” ed & stata effettuatala copia delle cartelie e dati attualmente presenti
suila produzione nei rispettivi dischi C: e E: al fine di poter effettuare i test di funzionamento degli applicativi pre-
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migrazione. Altermine deitestla messain produzione & stata effettuata un server alla volta al fine dilimitare il disservizio.
Alla conclusione di ogni migrazione il vecchio server & stato spento e sono state disconnessele schede direte associate.

La dismissione & stata effettuata nel seguente ordine:
e HOST. WEBCO
HOST: WEBO1
HOST: WEBO2
HOST: WEBO3
HOST: WEBO4
HOST: WEBOO
HOST: WEBOS
HOST: WEBOS
HOST: WEBO7
HOST: WEBO8
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Analisi della procedura di creazione dei nuovi Web Server di produzione con i sistemi operativi

upgradati a Windows 2019.

Nell'ambito delle attivitad sopra descritte si illustrano le operazioni effettuate su ogni singolo server.

Dopo gti opporuni test abbiamo inserito i server WEBCLICO1, WEBCLIC02, WEBCLIC03, WEBCLIC04 e

WEBCLIC05 all'!ntemo del bilanciatore sotto illustrato:

O v Capdemni Ot Lomwate. Orine Bttkea vas
Name . . Crested At Network D Fravor &
Canparsadi 301 - T024-61 ‘.41"‘8251 32 17 zetal H32E- Thd-att - LGS 500e s B .
0 Updatsd At. Subnet I Provider
SRR 067 S50 pdad 2 TRATING 2023:00-26T09 215 SDETE0S2 Daca 4% €70 41T THSTS arpmon
Project - Description Porti Flowting P
_5906!4?%5&452807&%2115@% Nome AchW 15 005841089553 - 20827 3bemd 0 1% S 45 96
[ e CamranighlER) ICP o443 ik Aciree Yog
Nams T Crapted At Pratocol Inaert Hemders Mambar Connect Timeout.
Campaniabe 301 LS YCF. "0 TR OVORT HES4RG TP L E30G
(I} : : - Updeated At Fuost Defaasdt Pood 1D mamber Dats Timeout
24082760 TR Goat 310, . 2002.05. 121091608 441 OchInT4 AL 4360 BT S SO0
63 5ph5a2415 ! Deacription Connsction Limit 526600628 ol TCP nipect Timeout
“Projsctih TR Ness e Literm Dt Timysout 3
- SO0BH A R4S EIROTE MBI 24 5d0%h - 50003
LB L At o
innest Fieaders | . Memitiet Conbact THaeout
SR SO s
. Defadt Pood 1 0 ‘Mambar Dmka Tieout
THE G- TAST LB soR i L
....... 153TendEna0 TCF papait Tisout:
Lsiene Osta Tiveout € :
;oo
Segue dettaglio dei singoli server.
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a. Server WEBCO01:

Nei seguente capitolo illustreremo il server WEBCO01 creato all'interno della sottoscrizione Telecom
1980011990639005COE_VDCCAN_A_C3 e risulta essere il clone dei dati presenti in WEBCOQ0.

mm::lzta;zlea sesdgIE

. .s"?“@"?.@?’f‘??j.:..mnsnmmuﬂm' '

I dischi montati sul server sono C: (Disco SQO), E: (Disco Dati), F: (Disco Dati).

- vVoLumi
Tramite il portale Volumes abbiamo creato i seguenti dischi impastandoli come da schermata sotto
HEBTOU_datat kit d lruse Frestazionsse et on ¥
_‘;-tacom.:.mfa woce Inash o :
aBECON_05 : 35008 — R
-~ IP NETWORK

Al server sono stati assegnati gli ip statici 192.168.100.165, 192.168.30.165, 172.16.3.1651

192.168.31.53 dentro le network VPN_NET, LAN_NEW, DMZ_NEW, Regione_Campania_provider_net e
gli sono stati assegnati i Security Group.

*  VPN_NET: “LAN_VPN_IPSec” e "VPN_NET".

=  LAN_NEW: "LAN" e “DamainController SG".

DMZ_NEW: "Internet_Access”, "DMZ", "ETT_MANAGEMENT", “WEB_Servers”.
» Regione_Campania_provider_net: “LAN_RegCampania”

Infine abbiama riassegnato gli pubblici 156.54.45.19 e 156.54.45.235 per poter raggiungere i servizi di produzione,
N.B. Gli IP pubblici sono stati rimossi dalla precedente macchina WEBCO.

Di seguito infine le schermate della configurazione intema al Server:

ns:

ﬁ Fpainat m'mmm;aSe-wusﬂE‘ meer

: .§mew‘ T e T e, it e o
~ i s S e 3 w0 s
> i cobwprpcamaaniz g ig“‘: ‘eﬁ?‘z # e @ & L‘«"ﬂ
;gmm Rpphoation  Lonmechion, Shachine Cay Pageswnd . Puoadenn  Session Sts SRATP B
) . "

Svm_m Strings . Comtroh

T oM o & e E &

Dimcavyy. ErrotPages  Maeder RITE [ P Addnr  HMAPiaec  ISAPTFltes  Taggig | SHME Topes
hrapgings  Redieact Ampor... and Doma.. S
&
Hoika:
Procsses
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| siti configurati sul server WEBCO(1 sono:
- co.lavorgcampania.il
- www.co.lavorocampania. it
Site Bindings H x
Type - HostName Pont 1 Address Binding Informa...
mtp  weew.colavorocampariait B0 172.16.3.165
hitp cilavorocampariad 86 172.16.3.165
net.tep 363~
et m.. focaihost
s, tocathost > =
i R e
| netpi . :
Mtps  www.calavorocampariatt 443 172,16.3.165
hitps  cp.levorocampaniait 443 172,163,163
At
- pid.favorocampania,it
- www.pidJavorocampania.it
Site Bindings- ? x
1 g :
Type  Host Name Port P Address Binding informa...
ftps W pid.lavorocampaniait 443 172.16.3.168
htip fid lavorocampaniat & 172.36.3.166
hitp v_:wmp’sd.kvorccampanéa.it 0 172.16.3.166
Attps  piddevorocampania.it 443 172.16.3.166

B

Infine sono stati jmportati i certificati:

..... L HUTDASe- INHT ¥Y ERE

colavoracampaniait 2021-2022  www.co lavorocampania.it
lavorpcanpaniait 2622-0023 - *lavorccsmpania.it

- DISCO DATA00 E:

LEOUQOASE- AT WA

GeoTrust TLS DV RSA Miked S...

M HALUSY (DR

16/10/2022 01:59:59

GeoTrust Globat TLS READS6 .. 06/09/2023 01:59:53

OF £ £ £90E IDDYAIAMLL Pl PRISONZ
7252333 1EFEGAOE2BBEESO6RD...  Personal
4ZA243BE5DCASTESDIACASD..,  Perscnal
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wei BB T data0d) (£}
_ Home Share View Crive Toois
L ._;,,.>ThisPC>dat.abG.(£:;} v
~
Name Dame modified Type
* Quick access o
. Coskiop + > CampantaShare 171242027 1015 80 File fololer
# C1GDShare THI2RG 113 L Fhe folder
¥ Downlcads » . N
o % ETT /2022 300 P Fibe Rodder
i D » i
Fr Bocumerrs % Vbackap SIFFADIE AGA PN ¥e tolder
a5 Picturas *
Home Snare i
- “ B o» THsPC > datal0 (B3 ¢ E£TT > vits se
Parne Date modified Yype Sirz
A Quick access
i Archivio TRIBSHIIZ A2 PA e frolder
M8 Desktop +* ’ B ) °
i coap TAEZ2B2T TR23 PM File dotder
¥ Downloads ks . .
M o fogs 2REBFN02Z G2 PM Hife foider
Docu & s
- ments F manutenziong VIR 104 rde folde
& Pictures * §. servizi 3172022 3:45 Ph4 FHe folder
i siti 37142 R4 P File fcider
¥ tempGraph HOI0F2021 240 DM File folder
Q Netwark
- DISCO DATAO01 F:
Low [ETE
Heome Shore View
- « & L > TRSPC > datsbl Y > EF » w3 Searen:
- .
Name Daze modified Type
3 Quick access ]
- o » 1 osilt 4724972027 XIS AR Fiie ialde:

¥ Downioads »

Data: 24/10/2022
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b. Server WEBCLICO1:

Nel seguente capitolo illustreremo il server WEBCLICO1 creato allintemo della sottoscrizione Telecom
1980011990639005COE VDCCAN_A e risulta essere il clone dei dati presenti in WEBO1.

L KR LAN_NEWI 1S 168.33 179
o SRR Wi Saver 215 VRN NET 102 15210 170
; _Sende'd Achfiad” - Hegione Campands provider net £82.:792.01 53
: | . DMEZ_EW 172,16 3,178 o

: +
A ETERAM Actve W novR None. . Rusnag 2"5:3!:“56 e Srane

| dischi montati sui :server sono C: (Disco SO), E: (Disco Dati).

- VOLUMI

Tramite il portale Telecom nefia sezione “Volumes” abbiamo creato i seguenti dischi impostandoli come da
schermmata sotto

3 W Sarves 01 (0B HEED tnue Remsaionsi . At o W8 i S =3 Perman
DALY A eves $1 ki > W s Forgapragie  0avAn o &3 ELE v B N

Al server sono stati assegnati gli IP statici 192.168.100.170, 192.168.30.170, 172.16.3.170, 192.168.31.54
dentro le nétwork VPN_NET, LAN_NEW, DMZ_NEW e gli sonc stati assegnati i Security Group.

= VPN_NET: “LAN_VPN_IPSec” e “VPN_NET".

= LAN NEW: “LAN’ e “DomainController SG".

=  DMZ NEW:; “Intemet_Access”, "DMZ", “‘ETT_MANAGEMENT", "WEB_Servers™.
« -Regione_Campania_provider_net: “LAN_RegCampania”

Infine dopo gli opprtuni test abbiamo inserito # server all'interno del bilanciatore HTTP e HTTPS.
N.B. La precedenté macchina WEBOQ1 é stata rimossa dal bilanciatore e spenta.

Di seguito, infine, le schermate della configurazione interna al Server:

- NS:
&y ViEecticos Home
il - e gt b g A B -
ASTMNET . B N e e e : oy
] % &, e : - ey i A ¢
TPRVIDUNEEEE B TR R NN S RO
vl Bt s e H ey v At M KTtk Appheston Cosemtin Yutmeday Pogmind  Brévns
Y m.,,_m,_*. I Amhora. Comphowee o Gager  ditoberior Deew g Ui rorman
T a

£ A s @ 4 , B T K =

A Rbee. Gitodnk. G Comperaie Ovfek iy Fenfuorn  felsd  Fad
P Dremwan Sreniig [ R e
2o A o BO§ RO M e
sy Wt TS pfneney - MeRea OSARFRes . lugpeg  WELTpon  Muddhs Dinpu
Meaghge  rokeect Respan.. ot Do OO Bastha Lactang
B v o= & 3
Rews S L fmekr VDS o
R, Cabbaes ety Fravit
B B & OB AT O
Foviaiiins satiameo Bl sk v o Wt ¥

| siti configurati sul server WEBCLICO1 sono:

- cliclavorm. lavorocampania.it
- www.cliclavoro. favorocampania. it

Telecom Halia — Uso Interno Pag. 10
Tutti i diritti riservati di 28



==TIM

SPC Cloud Lotto 1 - CIG: 9278100255 Contratto: 1980011990639005C0E V4

Emesso da: EM-POS.PO/S Codice doc.: TLC22GUNSAL Versione:1 Data: 24/10/2022
Type Hmmm T po,-; v ‘Bm;.ngwwmu
http www.clickavoro faverocampania it B0 *
netitep BOB:
hitp cliclwvero favorocampanisi B *
hitps  tliclavoroavorocempania.it 443 -

hitps  wewrcliclivora avorocampania.it 443 *

- garanziagiovani favorocampania.it

Typa bost Mama Pert P Addrass Bingirg Informa..
neticp £0%:"
htp  garessiagiovanileve pavist 80 .

Infine sono stati importati i certificati:

w, ciors rvorosempan... waw.cliclvorodsoracamps,.,  RE- - - AS/0T/2023 W20t &Bﬁmﬂmmmm Penonat
lavorocmpisnia it 2022-2023  “lwvoracampaniat GeoTnsst Glotyal TLE REAM0E .. OB/0/I03 DLSGNG 2ZAZARBESDCITTFSDIACAED... Persohat -

- DISCO DATA00 E:

Bow HETT

‘ Home Shseq view
-~ .

v P E  THSPC ¢ damiO@: » ETT »

Name Size
# Quiick access )
W Dasktop * : bek
< lcidieb
& Downigcads # .
i DotShareTest
% Documents £
£ log
# Pictures * % lags
3 4 Rulasci
5 MigrazicoeDaWEB! ! Sewizi
vBackup * Gig
o W fiddierdserup fppkcation LGRS

w¥ Network

c. Server WEBCLICO02: ‘
Nel seguente capitolo illustreremo il server WEBCLIC02 creato allintemo della sottoscrizione Telecom
1980011990639005COE_VDCCAN_A_C3 erisulta essere il clone dei dati presenti in WEB02.

o S o EmR AT L . e .
e nre o somvr oty RMLREW 182 06 AT : : ;
p s e, Nm;::“' VRN RET W C s Coohewee o pov
- LT Faions_CImpanin_[uvider et - ool

. mx,uaa‘.m.
| dischi montati sul server sono C: (Disco SO), E: {Disco Dati).

- VOLUMI

Tramite il portale Telecom nella sezione “Volumes" abbiama creato i seguenti dischi impostandoli come da
schermata sotto

L2 wrwmerws s saedhy Sy (12 Cltrowns WOCH sk [T SR B Vit SR ey LS e Eiempan -

T

- IP NETWORK

Al server sono stati assegnati gli IP statici 192.168.100.171, 192.168.30.171, 172.16.3.171,
192.168.31.136 dentro le network VPN_NET, LAN_NEW, DMZ_NEW e gli seno stati assegnati | Security
Group. ‘

*  VPN_NET: "LAN_VPN_IPSec” e "VPN_NET".

= LAN_NEW: “LAN" e “DomainController SG".

*  DMZ_NEW: "Internet_Access”, 'DMZ", “ETT_MANAGEMENT", "WEB_Servers”.

* Regione_Campania_provider_net: “LAN_RegCampania’

MEEGAMWGLUE .. Server B Cmi - L. B eese - Prin B T T Tt e e
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Infine dopo gli opportuni test abbiamo inserito il server allinteme del bilanciatore HTTP e HTTPS.
N.B. L'IP pubblico é stato rimosso dalla precedente macchina WEB02.

Di seguito infine le 'schermate della configurazione intema al Server:

Q WEBCUICO? Home

Faga X . . - v;-m-.

i SIS

ML e B et e %
= it duplinstion Puch M - .
~d % & D e O ¥ 5 & OB
5 @ ~beinem ek AR il s

@ i N T NES o METTnmt Appiebor Coteecin Wechine Ky fhpn m Peiters
";m srpaien [ KA. Compimton  rgm Ainb-llutm Lok etho Stomgr Contety

HOY

1 Senvign B SHEIF B

Yh . sare gt R
¥ s
a‘l & B M P » T OE B 4
Aoty Axarcexet. =] Cammesvsn  Lewd  Diwdoy  Frorfages  Faed TonCha
[ Toturnamt  Beoweng AquerTra.  Sese
; ; 20 . s
;M oa o o N OB O # g
- HITe MTTR Paddet  GAMand  GAMFlte  bogang  MBAEpe  Medues
I Mappegs  Ruefiwct et e Gomd_ L6 kean. Cocwny
v e @
Recurst Sever B Ferite  WehDA Harker
Filleewny Coatil-cotes. At Froweray
s ament -
TEIN g B 8 7V O
CoA A " v
1 Cenualized Sonfignre. 14 Manrge I8 Waragrs blansgesriet S W
D Ceikaw Bl Delagation  Pewimeang  Uree Sence  Tenfigne. Pt

| siti configurati sul server WEBCLIC02 sono:

- cliclavoro.lavorocampania. it
- www.cliclavoro.lavorocampania. it .
Type Herst Name Port. P Address Binding Informa...

pity  wpw.cliclsvotolavorceampaniat 80 *
ety 806:*
http cliglavoroavorecampania.k 80 -
hitps  clitlevoro lavorocampania.it 443 *

hitps  wivw.cticlavorodavarocampania it a3 -

- garanzig"gigvani. lavoroc ampania. it

Type Hosl Name Port 1P Addresy Eirdireg lnferana...
nebtep #08:*
htp  gataiRgiovanilworocampeniai B0 '

Infine sone stati; importati i certificati:

s clicSicort.evot oo, i lavorod po.. .3 1SN0 102077 GUEIOAITBISFERBS2VEDFE. .. Perscsl
mmﬁmm . "lavorotsmpaniait Gml’mﬁbbdﬂsmw WBOUIOIIINSEN  AZAABBIDCMPSIACAID.,  Penooat

- Disco| DATAQ0 E:
_ e s e

v+ o THSPC 5 cESO(E) » ITT 3

Naewg e
e Cuiick atoess . :
W Desiop PR
£ iRiAed
4 Cownloacs £
. 7 DopShareTest
% Documents  # . |
- G log
B Pictutes N g
¥ - & Ritgsc Fau etden
L MigraponsUaWES( I Sedeizi i
vHackug & s
W nditerdsetun BEAEIN
wh Network
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ETIM

SPC Cloud Lotto 1- CIG: 9278100255 — Confratto: 1980011990638005C0E4

Emesso da: EM-POS.PO/S Codice doc.: TLC22GUNSAL Versione:1 Data: 24/10/2022

d. Server WEBCLIC03:
Nel seguente capitolo illustreremo il server WEBCLICO3 creato allintemo della sottoscrizione Telecom
1980011990639005COE_VDCCAN_A_C3 e risulta essere il clone dei dati presenti in WER03.

VPN_NET *62 163 (00 177 - e P R : :

SN s :,wazzmo LAN_BEW 105 168 30,172 e i e e i g (A mesi, i
e _ Sy Acoetet | THRLNEW ST25 5120 | SPASBTIRRA T e e (NOE WG emae
' Rﬂmmmmﬂwsdermmmne o ;o L

o

I dischi montati sul server sono C: (Disco SO), E: (Disco Dati).

- VOLUMI
Tramite il portale Telecom nella sezione “Volumes” abbiamo creato i seguenti dischi impostandoli come da

schemata sotto o o
SR SavetiGimem MM - e . Pustuonie: - ek o o B 5 Tas D e e e -

73 eEadiEdl ® T L2 iy ERRUE  inam Fwa.;muﬁv A on BRI EMR S No .w«m»w A
- 1P NETWORK
Al server sono stati assegnati gli IP statici 192.168.100.172, 192.168.30.172, 172.16.3.172, 192.168.31.18
dentro le network VPN_NET, LAN_NEW, DMZ_NEW e gli sono stati assegnati i Security Group.
= VPN_NET: “LAN_VPN_IPSec” e “VPN_NET"

=  LAN_NEW: "LAN" e “DomainController SG”.
= DMZ_NEW: "Internet_Access", "DMZ", “ETT_| MANAGEMENT" ‘WEB_Servers”.

= Regione_Campania_provider_net: “LAN_RegCampania”

Infine dopo gli opportuni test abbiamo inserito il server allinterno del bilanciatore HTTP e HTTPS.
N.B. L'IP pubblico & stato rimosso dalla precedente macchina WEB03.

Di seguito infine le schermate della configurazione intema al Server:

Ol;g WEBCLICO3 Home
e o P eadn g e A S Goasmiiviiarii e Bl

O dpmiiraton aan

P s = ¥ ! o) o b .
poome 4 ¥ F € 8 ¥V L B OE @R
. ET MY K Tee T NETTM agplcaton Gommecton ko Koy Pagoand  Prnks
: Batrarieat, Compdison Paghn  Gkbaiedion | Leeme Sevhings S Contih

ST E o

£ 5 @8 F . W @ &

AR fuwels. kudoik. CH Compesme  Oehgh  Dimay  EeosFagm  abs ReCa
thdes Doeumime  Brosaing Requam T Semings

e o B @ R o M g

WITR TP BAdkow  MARed  SASHIMN  Logging  MMETgr  Rdedsc Culpd Regeedt
Awmwt 6 Rexn. Cacrung Frlaarng
o .
N
- = & 8 8 B o =
P Lermimed Congaal.  Festore  bS Klansger wwm,x L xk-d Wek 3
Cerbostey T | Ortegaier Frinvinar e Confem,  Chais v
| siti configurati sul server WEBCLIC03 sono:
- cliclavoro. lavorocampania. it
- www.cliclavoro.lavorocampaniajt
Type Host Narme Port 1P Address Binding Infarma... .
http www.clislvoro favorpcampanin,it o -
nettep H08:
hitp cliclavoro lverocampania.it &) -
hitps  cliclavorolavorocarpania.it 443 '
Wttps  wwwecliclavore evarocampanin it 43 *
- agiovany. lavoroc ampania. it
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=TIM

SPC Cloud Lotto 1- ClG: 9278100255 — Contratto: 1980011990638005COEV4

Emesso da: EM-POS.PO/S Codice doc.: TLC22GUNSAL Versione: Data: 24/10/2022
Tmmmm e ""'g.;.gi,,;,‘.‘,;;;,‘,,;;.;j' .
nettcp o

hitp: geiandagiovenilevorocampaniat 80 -

Infine sono stati importati i certificati:

m.cﬁsiwo';o.h’vwwﬂ;wm wirw cliclvorcrvorocampa... - R3 VDRI 10203t GAEIR0AIBIBFERFIIO0RDTE, .

Perscnal
- hymw-npma.lt 22-X23 *lavorocarmpanie GeoTrust Globu! TES RSAMCE ., - ORIOG/Z0Z3 015850 A2A003BESDCARIFNIALLD..

Prrsonat

- DISCO DATA0) E:

H 114
_ Home e virw
€ v 4 > THsPC > dealOE} » ETT =
Meme Date modified Tipc St
A Quick access )
ES X
W Desitop * - b
i bodiet
& Downloads  *
. & DocShareTest
# Doturnents « =
# . & Log
B pictures * g
# - i Ritasci
' MigrazioneDaWEB! & Sewizt
¥ vBackup & Shi H :
‘ﬁddieﬂsetup 3NBAI5 428 M Appdcstion 1345 KB

o Network

e. Server WEBCLIC04:

Nel seguente capitolo illustreremo il server WEBCLICO4 creato allinterne della sottoscrizione

Telecom
1980011990639005COE_VDCCAN_A_C3 e risulta essere il clone dei dati presenti in WEBOQ4.

| DML NEW 7283 17
e e sgione_Camparia_provdder,
PEHGS W, Savie 2008 . st

4wy
2 1453120 460 mEERE Advn W aave B heweng - )
FEOGHLAN | aN_KEW 182 156 T e
YR KET 1 50 135470

I dischi montati sul server sono C: (Disco SO), E: (Disco Dati).

- VOLUMI

Tramite il portale Telecom nella sezione “Volumes” abbiamo creato i seguenti dischiimpostandoli come da
schemata sotto

vy CHERANES ﬁ'b'ﬁ Sorvm B4 i ) OGE Hves o Prerhneonak | SRty un SALECIICN Hve E] P T s
R RS T e-':éd;!ﬁ?.»»‘?? Ym«’;ﬂﬁ‘ziwm 11101:5! E T . Dl s, vk, Sieryetty n A 08 08 Ees) e ) [

Al server sono stati assegnati gli IP statici 192.168.100.173, 192.168.30.173, 172.16.3.173,

192.168.31.129 dentro le network VPN_NET, LAN_NEW, DMZ_NEW e gli sono stati assegnati i Security
Group.

= VPN_NET: "LAN_VPN_[IPSec” e “VPN_NET".

= LAN_NEW: "LAN" e “DomainController SG".

= DMZ_NEW: ‘Intemet_Access”, "DMZ", “‘ETT_MANAGEMENT', "WEB_Servers".
* .Regione_Campania_provider_net: “LAN_RegCampania”

Infine dopo gli opportuni test abbiamo inserito il server allintemo del bilanciatore HTTP e HTTPS.
N.B. L'IP pubblico & stato rimosso dalla precedente macchina WEBO3,

Telecom ltalia — Uso Internc Pag. 14
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SPC Cloud Lotto 1- CIG: 9278100255 — Cantratto: 1980011990639005C0EV4

1 SAL

Emesso da: EM-POS.PO/S Codice doc.: TLC22GUNSAL Versione:1

Di seguito infine le schemmate della configurazione intema al Server:

- I8

q W%MIJCAH Hame:

<t Qe et Granp A e

1 B )
NEY B 13 NEY Tt Bridmewion 3

Fapes  cimhmieeban Leats Seitirgy

- ¥ .

% B i -
e hardniot [==3 Campcron  Lxeis

i Drcarbars

A A S ]

HTTP Haddrn  SAVIa  EAFFNen b

Prsaom..  amd forma. 0 Peale,

Y

U Reare WabORY Wndns
w2

! siti configurati sul server WEBCLIC04 sono:

- cliclavoro. favorocampania. it
- www.cliclavoro.javorocampania it ,
Type  HostName Port P Address Binding Informa. .
hitp W CHiclavorofavorocampania it 80 .
neticp EDa:*
hitp clicksvorodrvorocempaniait 8 *
hitps  cliclavoro.laverocampania.it 443 M
hitps  www.cliclavoradavorocsmpaninit 443 ¥

- garanziagiovani favoroc ampania. it

Type  rog Name Fart IP Address Binding Informa...
neitcp 208"
httg garsnziagicean.lavorscampanisit 30

infine sono stati importati i certificati:

Data: 24/10/2022

wwn.clichivoro lpvarocampan... . cliclrviiodevoiiamigh... B3 C - THVREINA BAENOAZBRERRISAI0RDRE...  Peronst
k erspania it 2023-2003 - “Jevorecampaniait GeoTaumt Gitibat TLERSAA006 . . DEANAZI0RSI0 . SIAMIBESDCIENSDIACHD..,  Persomal -
- DISCO DATAO00 E:
e o v
k : . ?‘ ; > Thi,pc ’ cgdm{t’ ’ Eﬂ) ...............
Marmwe Sz
e Qiaick access
W Coskuap o+
# Dawniogos ¢
% Documents 4
= Pictunes »
2 MigranoneDawEs( ¥ Senvizi
§ vBagkup i s
W ngdlerdsetup [RELX
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Emesso da: EM-POS.PO/S - Codice doc.: TLC22GUNSAL Versione:1 Data: 24/10/2022

f Server WEBCLICO05:

Nel seguente capitolo illustreremo il server WEBCLIC0S creato allinterno della sottoscrizione Telecom
1980011990639005COE_VDCCAN_A_C3 e risulta essere il clone dei dati presenti in WEBOO.

WPNNET 30 e 102304
LN Y i 18 30 174 . : -

L e y o Bonnaa - Dhiee ha Ak -
T e, Kt mﬁmw#u.m $BH, ROERAM R P Soe Ry X S

o B R R R R

“in DSWERULE Pendows_Beive 2813

| dischi montati sul $erver song C: (Disco SO}, E: (Disco Dati).

- VOLUMI
Tramite il partale Telecom nella sezione "Volumes” abbiamo creato i seguenti dischi impostandoli come da
schermata sotto

3 wuE

Tesmor £7 Liiawrs WEE e Dot TR 06T

neE L iE]

E ) S Gipions C s e Stk | iz o6 O o % Ha e =
- IP NETWORK
Al server -sono stati assegnali gli IP statici 192.168.100.174, 192.168.30.174, 172.16.3.174,
192.168.31.130 dentra le network VPN_NET, LAN_NEW, DMZ_NEW e gli sono stati assegnati i Security

Group.

«  VPN_NET: “LAN_VPN_IPSec” e “VPN_NET"

»  LAN_NEW: "“LAN” e “DomainController SG".

" DMZ_NEW: “Intemet_Access”, "DMZ", "ETT_MANAGEMENT", “WEB_Servers”.
= Regione_Campania_provider_net: “LAN_RegCampania’

Infine dopo gli oppdrtuni test abbiamo inserito il server all'intemo del bilanciatore HTTP e HTTPS.
N.B. L’IP pubblico & stato rimosso dalla precedente macchina WEB04,

Di seguito infine le schemmate della configurazione interna al Server.

"' ¥4 WEBCLICOS Home
. BT e ¥ SRR St b b -
"5 oo i B - : - ) -
B S e & R g o B
@ vorootronmpeex. TR T S ¢ 9 w L B T @
L Dawrtwes dne : "y NI HELee MY ) e doghchen Connection Mhckine Ty Prgvmt Prndi
| @ v bverccapanind | || WEVRTG Compror  Pepn Getwibo  lash Semnse rg Canrals
=

: e
P S Sme SNEOFomal

"

I i fraond 5 i
& & k- = ’& & He & % 1
asy Aubharts . uthoeet . Latl Lomprauion  Bainukt Coectasy  EmorPages Frvd Fr{ G

tics [2te gpr— Renurt T, Sk

o & W B9 B O M o

TP HTTP FALNEs  SaPand  tep e lwgprg MMETpE Mo Cukput
ferpon.  wdBuma. »

Redbencr - B LG Mo Taching
siig '
SR -
Saren Mt Peeie  YwhO Fearker
Comrate Aron. Broreer
53] e
_E o BB oM T 0
S cmphiiliott Ueenqunt. Famse  ESbarwpe (Suimage Mimspemes S web
H b Dulegaion  Huresticns  Ueea Swvice  Corfgunat. Philioh.

I siti configurati gul server WEBCLICO5 sono:
- cliclavoro.lavorocampania. it
- www.cliclavorg lavorocampania. it

Type Hogt Merne Port IP Address Binding nforma...
http ww.cliclyvoro daverocampanio it 80 i

nettep ’ 508"

hitp clickvorelaverocampania.it &0 -

https  cliclavoro.favoracampania.it 443 ’

https  weww.cliclavors faverocampania it 443 ¥
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SPC Cloud Lotto 1 - CIG: 9278100255 — Contratto: 1980011990635005C0EV4

Emessoc da: EM-POS.PO/S Codice doc.: TLC22GUNSAL Versione:1 Data; 24/10/2022

- nziagiovani.lavoroc ampania. it

Type  Host hama fort 1P Adrers " Bingling Informa..
neticp R
hitp  geranzagiovenil paniat &0 "

Infine sono stati importati i certificati:

Bvosscampania it 2022-2023 *Evotocarnsanisi GeoTrust Global TLS RSAS096 ROV 050 % WED&M?FSBIAW... Persnnat
- DISCO DATA00 E:

e B s GETT

B e s

« o

t 2 ThsPC - daaQOCEl » ETT »

M - - Dzte mocifed Type stme
W Cuick access .
W Deskop v R
¥ Downicacs # i ety
) %. DoeSnareTest
M Documents * ¢ log
¥ Fictres £ . togs
¢ t Rilase
b MigrazsoneDaWES{ & Serva
Eosi
@ sicdleraseton

LRI

g. Server WEBSIL01

Nel seguente capitolo illustreremo il server WEBSILO1 creato all'intemo della sottoscrizione Telecom
1980011990639005COE_VDCCAN_A_C3 e risuita essere il clone dei dati presenti in WEBOS.

T I o=t ot EELEA L e S s Ak
U | T MEW 1T 5 311, 1 A . ) O [T

| dischi montati sul server sono C: (Disco SO), E: (Disco Dati).

- VOLUMI

Tramite il portate Telecom nella sezione “Volumes" abbiamo creato i seguenti dischi impostandoli come da
schermata sotto

C et S et Sodgunss e b I S PR

TRATE SN b R VRGHE e PR e gl s i A [ d

- IP NETWORK

Al server sono stati assegnati gli IP statici 192.168.100.175, 192.168.30,175, 172.16.3.175, 192.168.31.40
dentro le network VPN_NET, LAN_NEW, DMZ_NEW e gli sono stati assegnati i Security Group.

= VPN_NET: “LAN_VPN_IPSec” e “VPN_NET".

*  LAN_NEW: “LAN’ e “DomainController SG".

*  DMZ_NEW: “Intemet_Access”, “DMZ", “ETT_MANAGEMENT", “WEB_Servers".
* Regione_Campania_provider_net: “LAN_RegCampania”

Infine abbiamo riassegnato F'IP pubblico 156.54.45.104 per poter raggiungere | servizi di produzione.

N.B. L'IP pubblico & stato rimosso dalla precedente macchina WEB05 che dopo la migrazione & stata
spenta.
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"SPC Cloud Lotto 1- CIG: 9278100255 — Contratto: 1980011990639005COEV4

1 SAL

Emesso da; EM-POS.PO/S:

Codice doc.: TLC22GUNSAL

Di seguito infine le schermate della configurazione intema al Server:

Is:

q WERSHLOT Home

- G el -5
& Owm O 2B L R H
L AT S A i = s o vy
R &
Prowcats  Seatc S SIS Eomi
E A 5§ . B I B #
St i P B v g s St
2 % o & B O # P
HITR HITE  IPoles  iGAFiwe  [SAM7Een  Llopmiey  MMETpe  Phedue  Quipt
Redrwt  Bwpen.  wedlemw. £E Aemd. Caglurg
& X e B
Preuet A URL i W
Facerny  Cewicen Prockper
g st N
T oo B o@ W E 0
Creuskzed Conliprat.  fesurz 15 Marager 15 Mamagns Mwwponenl  Shamd veet:
AN Tdrer Cewgmitn  Fermizsans Ve Sece Configuns., Maifor .
| siti configurati sul server WEBSILO1 sono:
- sil01.lavorocampania. it
Type Host Name Port |P Address Binding Informa...
net.msmqg locathost
msmq.ferma... locathost
neticp - 808~
net.pipe: »
hitp sil01 favorocampania.it 80 *
https sil01.lavorocempania.it 443 *

Infine sono stati;importati i certificati:
mmm—m *lavorocampania.t

DISCO DATAQQ E:

* & fur 5 x _,:E i % Ty ew tgen R Hise
h W Topy palr L AN TR Y e b Lo ben g
3 . Biovs . LEpy DR Rénanis . New T Prgptrtes ™

B3 Redtecheoitist - gl e Ll [ . il
oo Centivang | S Organge: Tty Gpen
“ v Pl s ThisPE > dma0GE) > BT

Mante ” Date o ditied Type Seae
A Cuick azcest )

J;‘ .18 Rt fotder
MK Desitop LA P

i lote Filp fides

Downloads £ "

‘I' |+ pragesi
7 Dacurnents L4 *} vilasci
B PFictures ks h Sanyizi

T i

GeoTrust Clobal TLS RSA4096.. /672023 1:58:58 A..

Versione:t

LAAIBEDCHTIDIACARD...

Data: 24/10/2022

Personat
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TETIM

SPC Cloud Lotto 1- CIG: 9278100255 - Contratta: 198001199063900500EV4

Emesso da: EM-POS.PO/S Codice doc.: TLC22GUNSAL Versione:l Data: 24/10/2022

h. SERVER WEBSIL02
Nel seguente capitolo illustreremo il server WEBSILOZ creato allintemo della sottoscrizione Telecom
1980011990639005COE_VDCCAN_A_C3 e risulta essere il clone dei dati presenti in WEBOS.

| DMZNEW 172753 175, 12454 a3 15 S o B :
Yandows_Sewer_ 200 LAN_WEW 197 163.00.178 - T B naeae ., B g AT : o g
A LA __.»...,\i.ﬁ-g. R A Actbe_ 2 ny.; Mo Rg.mmgi -y eaima NS ‘a_.:\

R Sbuigag Acwared - VPH_NET 15268 10017

. mmcmmmmum &!52:!14
I dischi montati sul server sono C: (Disco SO), E: (Disco Dati).

- VOLUMI
Tramite il portale Telecom nella sezione “Volumes” abbiamo creato i seguenti dischi impostandoli come

da schermata sotto

novE £ LN

L

- IP NETWORK ‘
Al server sono stati assegnati gli IP statici 192.168.100.176, 192.168.30.176, 172.16.3.176, 192.168.31.41
dentro ie network VPN_NET, LAN_NEW, DMZ_NEW e gli sono stati assegnati i Security Group.

= VPN_NET: “LAN_VPN_IPSec” & "VPN_NET".

= LAN_NEW: "LAN’ e “DomainController SG".

*  DMZ_NEW: “Internet_Access”, "DMZ", “ETT_MANAGEMENT", "WEB_Servers”.
* Regione_Campania_provider_net: “LAN_RegCampania”

Infine abblame riassegnato I'IP pubblico 156.54.45.158 per poter raggiungere i servizi di produzione.
N.B. L'IP pubblico & stato rimosso dalla precedente macchina WEB0G.

Di seguito infine le schermate della configurazione interna al Server:

- Is:

WEGSR A2 Horwe
b

I siti configurati sul server WEBSILOZ sono:

- $i02 lavorocampania. it

Type  Host Name Port 1P Address Binding Informa...
netm,,, locathost

ST, focathost

nettcp BG&:*

et B, *

http sil02 favorocampania.it 80 *

https  silldlavorocampaniat 443
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.SPC Cloud Lotto 1 - CIG: 9278100255 — Centratto: 1980011390639005COEV4

Emesso da: EM-POS.PO/S. Codice doc.: TLC22GUNSAL Versicne:1 Data: 24/10/2022

Infine sono Statj impaortati i certificati:
Ivorocampeniad M2-203  *lavorocempania.t GeoTeust Globef TLS RSAJ006 ., /672003 115050 A..  A2AZAIBSDCARTFADIACHD..  Personal

- DISCO DATA0Q E:

o g R <L & x ”lg i T meeteme \)} biwen - it
i m é h - %5 Foy patn i : E ¥ By ron ¢ ﬁr;p;: reay G
ek sty RREE L L Mgee Sopy ) Deien Hename | tw : rogel s 0
atcecs . . !g Psun s gy g - {akar - ?J;‘f""

Ccbser | C b e -

e oo D st s danbOrk) » EIT
Uame " Eiate moddrd Toze izt

A CQuick secess
- - [iaL Fiie Erider

o [ wgx Fife Folefar
f" Downlowds — # |1 pragpett Eifeotder
B Dowwrments 13 ripesci Sk toidien
& Picturss # | sens File Eolibe:
L4 MigeeoneDawEBD | sk il atane

B This b€

i. SERVER WEBSIL03

Nel seguente capitolo illustreremo il server WEBSILO3 creato all'interno della sottoscrizione Telecom
1980011930633005COE_VDCCAN_A_C3 e risulta essere il clone dei dati presenti in WEBO7.

. LAK_WEW 8313 3017
o ey TENoND Seom SO . DML NEW 17 155 7T 5604 18 195 .
. R Sueewi Acovie | OVIRUREY 1 188 081 s

! Fplonn_Gampani_provioes_re 13k v 1 et

EN LT AT & A kate  Ruwog }'m"w - Lot wmiet Do D

| dischi montati sul server sono C: (Disco SO}, E: {Disco Dati).

- VOLUMI
Tramite il portale Telecom nella sezione “Volumes” abbiamo creato i seguenti dischi impostandoli come da
sche
s WA e . : Prmansoane  ERCade i o ES R Siwd i o [RIN TR
SN B G2 st Rl et B LeE P Sl o HHER LAY HAE L X

- IP NETWORK
Al server sono stati assegnati gli IP statici 192.168.100.177, 192.168.30.177, 172.16.3.177, 192.168.31.42
dentro le network VPN_NET, LAN_NEW, DMZ_NEW e gli sono stati assegnati i Security Group.

= VPN_NET: “LAN_VPN_IPSec” e "WVPN_NET"

= LAN_NEW: "LAN" e "DomainController SG".

»  DMZ_NEW: "Intemet_Access’, "DMZ", "ETT_MANAGEMENT", "WEB_Servers”,
=  Regione_Campania_provider_net: “LAN_RegCampania”

Infine abbiamo n'aséegnato I'lP pubblice 156.54.45.185 per poter raggiungere i servizi di produzione.
N.B. L'IP pubblicoié stato rimosso dalla precedente macchina WEBO7.
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SPC Cloud Lotto 1- CIG: 9278100255 — Contratto: 1880011 9906390050dEV4

1 SAL

Emesso da: EM-POS.PO/S

Codice doc.: TLC22GUNSAL

Di seguito infine le schermate della configurazione intema al Server:

@Y WESILO3 Hame

R r———

3 Topliation Fast .
- & e p el
5 A SHEL 2w IR “S B ey
it w1
Autbemat.. Comaiiion  Faped
&

Frodor St s S Kl

£ & g H
AP bahens, umeenk, Ceanan  Sdwt
Cocureer
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S A

HET -t NEVIaz agyhcon Cormecms Sathmekey 7
e Trpliighicire Y < Seg hg‘ <

WO & e
Dimte,  Ece ges  Taieg v
Evmag . LS _Wn-\w
E » HA @

Sty

Haftend  SRITRRG  Laggey WM Tem  Mosde
[y

I siti configurati sul server WEBSILO3 sono:

- &il03.lavorocampania, it

Type - Host Name

"Port P Address

http sibifaverocampaniait 80 d
https siti3 lavorocampania.it 443 *

msmq.for...
net.msmg

net.pipe
net.tcp

Infine sono stati importati i cerificati:
oncampniait A0-NB  lavoocamparia

- DISCO DATAO0 E:

o XS BN e X"’“
T o Comy Fb A
K i< T . -
aﬂuzg;w ;13 M e {8 Ractr snnmean .P‘::t :,W o D’iﬁ' Rémmg
ohgbomd ot
« - T N 'Ei‘us% » dl‘W‘)ﬁ’(E}} . BT
Flarmn ~
A& Quickaczen
B
WM Daskiop S
Dovenbeads » i toge
bt ik progefti
# G
L Pictures & ! Sunit

i ] MigeurioneDaWEBD ;5 sin

X This b

S lype Sue

Fdg folder
Sl febdes
Flie$ride;
File fisledene
i dsidar
il fideter

Versione:

; Binding Informa...

locathost
localthost

808

Data: 24/10/2022

Telecom ltalia - Uso Interno

Tutti i diritti riservati

Pag. 21
di 28



==TIM

: SPC Cloud Lotto 1- CiG: 9278100255 - Contratto: 1980011990639005COEV4

Emesso da: EM-POS.POIS: Codice doc.: TLC22GUNSAL Versione: Data: 24/10/2022

jo SERVER WEBSIL04
Nel seguente capitolo illustreremo il server WEBSILO4 creato all'intemo della sottoscrizione Telecom
198001199063900$0E_V DCCAN_A_C3 e risulta essere il clone dei dati presenti in WEBO8.
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| dischi montati sul'server sono C: (Disco SO}, E: (Disco Dati).
- VoLumi
Tramite il portale Telecom nelia sezione "Volumes” abbiamo creato i seguenti dischi impostandoli come da
schemata sotto

O HERREL NGt - WA oW ¢ odmmowms | Sl S0 GG s o e renar -

yi o VEEELGE Un Regw & o8 BGE  hiew TreaimsnnT etk el i LES @ Ka R

- IP NETWORK
Al server sono stati assegnati gli IP statici 192.168.100.178, 192.168.30.178, 172.16.3.178, 192.168.31.43
dentro le network VPN_NET, LAN_NEW, DMZ_NEW e gli sono stati assegnati i Security Group.

= VPN_NET: “LAN_VPN_IPSec” e “VPN_NET".

= LAN_NEW: "LAN" ¢ “DomainControiler SG".

= DMZ_NEW: “Intenet_Access”, “DMZ", “ETT_MANAGEMENT", “WEB_Servers”.
* Regione_Campania_provider_net: “LAN_RegCampania”

Infine abbiamo riassegnato I'lP pubblice 156.54.45.241 per poter raggiungere i servizi di produzione.
N.B. L’IP pubblicoi & stato rimosso dalla precedente macchina WEBODS,

bi seguito infine ie schenmate della configurazione intema al Server:
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| siti configurati sul server WEBSIL0O4 sono:

- sil04.lavorocampania. if

Type Host Name Post I* Address Binding Informa...
netnm«q jacathost
msmfor... locathost

net.tcp : 08~

net.pipe' *

https - sitdd.lavorocampania.it 443 *

Wtp | silld.lavorocampanialit 80 *

Infine sono stati:importati i certificati:
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3.2 Gestione sistemistica e conduzicne operativa

Nel’'ambito delle attivita di conduzione operativa dei servizi sono state erogate e sono tuttora in corso di erogazione le
seguenti attivita,

¢ Monitoraggio dei sistemi instaltati in produzione per la rilevazione e la risoluzione di malfunzionamenti
hardware e software;
CLICLAVORG.LAVORGCAMPAN?A.!TO BB.MVOR_OCAMPAN%A.ITO m
GARANZ!AG!OVANI.LAVORDCAMPANIA.ITG i RBCAl
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Configurazione e definizione delle modalita di utilizzo dello storage in termini di regole di allocazione e
movimentazione dei dati;

Miglioramento delle prestazioni dei sistemi; la definizione, la realizzazione, la schedulazione e Vesecuzione
delle procedure di gestione dei sistemi e dEi collegamenti

Gestione dei backup dei dati di sistema attraverso gli strumenti di backup meSSI a disposizione dal servizio
BAAS.
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RENDICONTAZIONE ATTIVITA

Per quanto sopra esposto sono state impiegate le seguenti risorse

Triml Listino Totale Personale

21.789,35€ 1
87.258,60 € 3
65.432,01 € 3
43.812,60 € 2

Si richiede, quindi, autorizzazione a fatturare per limporto complessivo di € 218.292,56 + IVA di legge
parial 50% del totale.
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