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1 INTRODUZIONE

Scopo del presente documento € definire lo Stato Avanzamento Lavori concernenti le piattaforme SILF e
ITER.

2 DESCRIZIONE DEL PROGETTO

La Regione Campania, nellambito del consolidamento e virtualizzazione dei Sistemi Informativi, ha
migrato presso il Cloud di TIM gran parte del parco applicativo relativo ai Sistemi Informativi Lavoro.

Le applicazioni: Cliclavoro Campania, CO Campania, CR Campania, PID Campania e 5 SIL provinciali,
Simona, Monitoraggio sono state trasferite in Cloud, aderendo alla convenzione SPC Lotto 1.

La piattaforma & fruibile per tutti gli utenti attraverso il classico collegamento internet sia per i cittadini che
per gli operatori della Regione Campania. Tutti i sistemi della piattaforma comunicano tra loro all’interno
del cloud.

| sistemi che sono stati oggetto della migrazione e nuova installazione in cloud sono i seguenti:

Portale SILF

Simona Accreditamento
Simona Bandi

Simona Monitoraggio

Per tale migrazione, il presente progetto specifica il fabbisogno delle risorse computazionali tramite i
Servizi laaS e Paas e per il servizio di Backup tramite il servizio Baas.

Infine, il progetto riporta I'effort e la pianificazione dei servizi professionali di Cloud Enabling, per
supportare '’Amministrazione nella gestione della sicurezza, nella migrazione e nella fase di tuning dei
Sistemi.

Con il contratto n. 1980011990639005COE (cd SILF I) a scadenza 22 maggio 2021, in ottemperanza a
guanto indicato nelle linee guida AGID, le soluzioni applicative sono state rilasciate per essere fruibili
attraverso infrastrutture cloud;

Regione Campania ha richiesto un’estensione dei servizi fino a luglio 2022. Con riferimento all’estensione
contrattuale n. 11980011990639005COEV3 i servizi vengono rinnovati ed integrati con nuove attivita per
il relativo periodo di riferimento.

A seguito della migrazione dei sistemi informativi lavoro della Regione Campania in ambiente Cloud sono
inoltre emerse delle esigenze di ampliamento e consolidamento dell’infrastruttura oggi a disposizione dei
sistemi informativi migrati. Si riporta di seguito una proposta di ampliamento dell’infrastruttura in essere
per i 2 laaS VDC attualmente presenti.

Ed in aggiunta un terzo VDC per sistema di gestione syslog.

Regione Campania ha inoltre richiesto di ricondurre all’interno di questo Progetto anche le risorse
elaborative del contratto 1780011990639001COEV2 (cd ITER), lasciando inalterato il relativo tenant,
senza attivita di migrazione sui tenant del progetto SILF.

Per il sistema ITER & previsto un quarto VDC e sono richieste anche attivita di Cloud Enabling per la
configurazione di nuove componenti e network e per il monitoraggio di sistema.
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La tabella seguente sintetizza le risorse elaborative dei quattro Virtual Data Center.

Codice doc.: TLC21JV8SAL

Versione:1

Total Total RAM Total Volume
vCPUs (GB) Storage (TB)
Risorse aggiuntive per VDC A
(SILF) 200 640 30
Risorse aggiuntive per VDC B
(SILF) 50 512 2
Nuovo VDC per gestione
syslog (SILF) 15 24 2,5
Nuovo VDC (VDC iTer) 676 886 7,5

Data: 29/03/2022

Le risorse mostrate nella tabella precedente sono state rese disponibili il 20/12/2021. La loro fatturazione
sara gestita separatamente rispetto a quanto riportato in questo documento.

Di seguito alcuni screenshoot della consolle per la verifica dell’avvenuto upgrade infrastrutturale

€ C & horizonesdcloudspe. t/project
@ Time Bibliobeca o re Sales B Delvery  (F) Calculate Brosdeast [ eredeflaSers W Daltonism
Ubuntu. R Fedarated « 1980011900630005COF_VDCCAN B C+
Progetto
Progatto . Compute
Panoramica

Limit Summary

Orchestratior '

DNS

Archivio oggetti

Backup

Identity
Usage Summary

Select a period of ime lo query its usage

W e W &

[ Elenca di letturs

& ediruggierocioud
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® fr e W &
ologia [ 1P Calculator - IP Su. @ Whois - 1P Address.. @ rimaria italian, rim.. » Airi Preferiti | [ Elenco di lettura

« C & herizon.cs3.cloudspe.il/project/
B App @ Timer ) Biblioteca aniine Pre Sales & Delivery () Cokculate Brosdcast [ Correre della Sera
UbUI'ItU’ [ Federated « 1980011990630005COF_PAASCAN A G+
Progetto
Progetio ' Compute
Accesso AP
Compute Panoramica
Panoramica

Istanze  Limit Summary

Immagini ’
Coppia di chiavi

Volumi

Istanze VePUs
Used 4 0150 Used 31 of 68
Rete
Orchestration '

DNS

Archivio oggetti

Archwviazians del voiume
Used 23,278 of 258.9T8

Backup
Identity
Usage Summary
Salect a period of time to query its usage
2021-12-20 & to| 2021-12-21
Istanze attive: 4
Active RAM: 14968
This Period's VCPU-Hours: 110850
This Perioirs GB-Hours: 0,00
This Period’s RAM-Hours: 545630577
« C @ herizon.csBcloudspe.it/project/

H app @ Timer @ Biblotec

2 anline Pre Sales & Delivery

T) Cokulate Broadcast [ Correre della Sera

RAM
Used 145GB of 30268

R 2FA_tederated_domain « 1980011990630005COE_VDCCAN A C3 +

& edinuggierocioud =  [8

d D ’

Fioatng IPs Gruppi a Protazions Vatumi
Alocaled 3 o1 5 Used 5 of 10 Uted 11 01 100
& Scarica il riepilogo CSV || & Download Juju Environment Fil

Project
API Accass
Compute
Overview
Instances
Images
Key Pairs
Server Groups
Volumes
Network
Orchastration
Object Stora
Backups

Identity

Project | Compute

Overview

Limit Summary

Compute

Instances

Usad 19 of 50

J

Volumes

Usad 41 of 100

d

Floating 1P

Volume

Network

Avacated 14 0f 21

Usage Summary

VEPUs
Used 80 of 400

!

Valume Snagshots
Usad 34 0f 1,000

d

Socurtty Groups
Used 13 06 20

RAM

Used 24668 of 800G

Vokirme Storage
Used 7,778 of 33.7T8

Securty Group Rules
Usad 62 0f 100

& odinuggierocioud ~ 8

Routers
Used 4 of § Usad 63 of 100 Used 1 af 1

Natworks Ports

TIM in considerazione dei requisiti della Regione Campania ha aggiunto le seguenti ulteriori integrazioni

per il progetto SILF:

e il servizio BaaS passa da un volume di 8 TB ad un volume di 28 TB
e viene introdotto il servizio PaaS Zabbix per monitorare la piattaforma

Si rende inoltre necessario disporre di un ambiente server di test (Istanza SQL Server di test), al fine di
mantenere gli ambienti di produzione e pre-produzione allineati.
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Al fine di migliorare la continuita dei servizi delle piattaforme PaaS SQL Server SE, si prevede di
aggiungere, come indicato in precedenza, ulteriori risorse elaborative (VCPU, RAM, VNetwork, Storage)
ad integrazione e un’architettura che prevede I'always-on dei PaaS SQL Server che ospitano il Data Base
del SILF.

DETTAGLIO AVANZAMENTO LAVORI
3 SILF

3.1 Predisposizione ambiente di Staging e Update Produzione

Nel seguente capitolo illustreremo i lavori svolti per creare I'ambiente di Staging e gli update dei server Web
inerenti all’ambiente di Produzione.

a. Ambiente di Staging
L'ambiente di Staging attualmente predisposto € legato all’istanza Sqgl server 5ql2014 e I'host del server e
stato chiamato TESTSQLO1.
All'interno di tale ambiente sono stati ripristinati tutti i backup dei db attualmente in produzione.
Successivamente al ripristino sono stati effettuati i test di lettura e scrittura sui dischi collegati per valutarne
le prestazioni di ogni singola unita rispetto all’attuale produzione.
E stata infine effettuata un’analisi di collegamento del server SQL con gli ambienti di prod e di cui si riporta
un estratto nel paragrafo successivo.

b. Update Sistema Operativo Web Server di Produzione
Al termine delle operazioni indicate nel punto A sono stati creati 3 server Web Windows Server 2019 i quali
andranno a sostituire in ambiente di produzione i server con sistema operativo Windows Server 2012.
| server sono stati nominati in base al servizio installato all’interno.

e HOST: WEBCOO1
e HOST: WEBCLICO1
e HOST: WEBSILO1

| tre server sono stati installati con immagine Windows fornita da Telecom “Windows_Server_2019_Standard
_Activated” ed é stata una prima copia delle cartelle e dati attualmente presenti sulla produzione al fine di po
ter effettuare i test di funzionamento degli applicativi.

| server che verranno dismessi da queste prime tre macchine saranno:

e HOST: WEBCOO00
e HOST: WEBO1
e HOST: WEBO5

3.2 Analisi ambiente di Staging

Nel seguente capitolo illustreremo il server Staging Sql Server 2014 creato all'interno della sottoscrizione
Telecom 1980011990639005COE_PAASCAN_A_C3 e le relative prestazioni.

Il server & stato nominato TESTSQLO1.

O Instance Name Image Name IP Address Flavor Key Pair Status Availability Zone Task Power State Age Actions

0O TESTsaQLo1 WIN2012R2_MSSQL14_Activated 10.10.314, 156.54 34 76 4SOCKET_20CPU_64GB mdaettkey Active nova None  Running 1 mese, 2 settimane

I dischi sono stati montati sul server come Share all'interno del percorso C:\ShareDisk.

Prima di effettuare I'accensione del server sql abbiamo predisposto I’ambiente presente nella sottoscrizione
Telecom e configurato come di seguito indicato:
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- NETWORK
Abbiamo creato la network di Staging 10.10.3.0/24

0O TESTNET

- SECURITY GROUPS
Dopo la network & stato creato il Security Group dedicato alle porte Sql in ingresso.

o

IN_Allow_SQLTEST

Codice doc.: TLC21JV8SAL

TEST-SUBNET 10.10 3 0/24

0d&e10f5-a71a-4b37-8b5b-28533a33bde

Versione:1

Data: 29/03/2022

Active up

AZ3, AZ2 AZ1

Nel gruppo sono stati inseriti gli ip abilitati ad accedere all’istanza con le seguenti porte (FILE SHARE, SQL):

o

O O O 0 0 ©°

TCP 135-139
TCP 161-162
TCP 167

TCP 445

TCP 1433

TCP 49152 - 65535

TCP 1024 - 5000

Dopo la configurazione di Base & stato creato il server TESTSQLO1 con i seguenti settaggi:
- voLuml
Tramite il portale Volumes abbiamo creato i dischi impostandoli come da schermata sotto:

(m]

[m)

o

Name
TESTSQLO1_datal1
TESTSQLO1_data10
TESTSQLO1_data09
TESTSQLO1_data08
TESTSQLO1_temp00
TESTSQLO1_backup01

TESTSQLO1_backup00

TESTSQLO1_data07
TESTSQLO1_datal6
TESTSQLO1_datal5
TESTSQLO1_data04
TESTSQLO1_datal3
TESTSQLO1_data02

TESTSQLO1_data01

TESTSQL01_datad0

TESTSQLO1_SO

Description

Server Test Sql Server
Server Test Sql Server
Server Test Sql Server
Server Test Sgl Server
Server Test Sql Server
Server Test Sgl Server
Server Test Sql Server
Server Test Sql Server
Server Test Sql Server
Server Test Sql Server
Server Test Sgl Server
Server Test Sql Server
Server Test Sgl Server
Server Test Sql Server
Server Test Sql Server

Server Test Sql Server

Size

500GiB

500GiB

500GiB

500GiB

200GiB

500GiB

500GiB

500GiB

500GiB

500GiB

500GiB

500GiB

500GiB

500GiB

500GiB

128GiB

Status

In-use

In-use

In-use

In-use

In-use

In-use

In-use

In-use

In-use

In-use

In-use

In-use

In-use

In-use

In-use

In-use

Group

Type

Prestazionale
Prestazionale
Prestazionale
Prestazionale
Prestazionale
Prestazionale
Prestazionale
Prestazionale
Prestazionale
Prestazionale
Prestazionale
Prestazionale
Prestazionale
Prestazionale
Prestazionale

Prestazionale

Attached To
/devivdp on TESTSQLO1
Idevivdo on TESTSQLO1

/devivdn on TESTSQLO1

/devivdm on TESTSQLO1

Idevivdl on TESTSQLO1
/devivdk on TESTSQLO1
/devivdj on TESTSQLO1
Idevivdi on TESTSQLO1
/devivdh on TESTSQLO1
/devivdg on TESTSQLO1
Idevivdf on TESTSQLO1
/devivde on TESTSQLO1
/devivdd on TESTSQLO1
/devivdc on TESTSQLO1
/devivdb on TESTSQLO1

/devivda on TESTSQLO1

N.B. Il disco del Sistema Operativo TESTSQLO1_SO e stato creato partendo dall’immagine fornita da Telecom “
WIN2012R2_MSSQL14_Activated” e tutti i dischi sono di tipo prestazionale.
- IPNETWORK
Al server e stato assegnato I'ip statico 10.10.3.14 dentro la network TEST-NET e gli sono stati assegnati i Security

Group “IN_Allow_SQLTEST” e “OUT_Allow_Internet”.

DNS Assignment

Hostname
IP Address
FQDN

testsql01
10.10.3.14

testzql01.cs8.cloudspe.it.

Infine abbiamo assegnato I'ip pubblico 156.54.34.76 per poter raggiungere |'istanza, in base alle abilitazioni

date in precedenza, anche dall’esterno.
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Prestazioni dischi installati sul server TESTSQLO1

Awviato il server e configurati i dischi i test hanno prodotto i seguenti report

TEMPDB:
PATH: C:\ShareDisk\temp00

= CrystalDiskMark 7.0.0 x64 [ADMIN] <REAL> =[(O] =
All .. IIEH 1GiB "H;elect. .Folder V|
Read [MB/s] Write [MB/s]
= 177.84 234.88
- 1.85 1.65
torn 452.64 402.59
W 211497 2471.78

DATAOQQO: PATH: C:\ShareDisk\data00

= CrystalDiskMark 7.0.0 x64 [ADMIN] <REAL> \;Ii-
LAl gIBhGiB "pHSe\ictgrolder "|
4 Read [MB/s] Write [MB/s]
] 206.34 311.17
atm | 2.06 1.65
| oo | 503.17 402.59
' 1786.49  2473.37

DATAO2: PATH: C:\ShareDisk\data02

= CrystalDiskMark 7.0.0 x64 [ADMIN] <REAL> I;‘i-
Y IB| 1GiB “HSeIect Folder "|
4 Read [MB/s] Write [MB/s]
. 341.38 340.37
ES 1.98 1.75
| oors | 483.15 426.03
w | 2036.62  2336.20

DATAOQL: PATH: C:\ShareDisk\data01

= CrystalDiskMark 7.0.0 x64 [ADMIN] <REAL>

File Settings Profile Theme Help Language

Data: 29/03/2022

_I:I-

k4 |

Al 5 v |1GiB VHSeIect Folder

| Read [MB/s] Write [MB/s]

e 243.27 264.05
e 2.22 1.65
e 541.50 402.59

o | 1734.06  2473.61

DATAO3: PATH: C:\ShareDisk\data03

E CrystalDiskMark 7.0.0 x64 [ADMIN] <REAL>

File Settings Profile Theme Help Language

(==

[5s v|[1GiB

“HSeIect Folder

v ‘

e 1514.48

i 4 Read [MB/s] Write [MB/s]
ol 338.09 291.71
| 2.46 1.65
ors | 600.10 402.59

2473.61
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DATAO4: PATH: C:\ShareDisk\data04 DATAOS5: PATH: C:\ShareDisk\data05
File Settings Profile Theme Help Language File Settings Profile Theme Help Language
[s v|[1Gi8__ ~][select Folder v] [5 vl[1GiB__ v|[select Folder v]
Read [MB/s] Write [MB/s] Read [MB/s] Write [MB/s]

Ew 30413 239.70 @ | 288.59  232.12
e 225 1.65 e 181 2.14
‘W& 550.05  403.08 e 443120 522.95
#_27.52 . 2470.10 e 211430 1901.59

DATAOQG6: PATH: C:\ShareDisk\data06
DATAO7: PATH:

C:\ShareDisk\dataO7 File Settings Profile Theme Help Language
S o 70064 1p0MN <heal, =[N EJhen_]laea foer :
File Settings Profile Theme Help Language Read [MB/s] Write [MB/s]

5 I[i8 ] et foum g S 155.60|  300.93

Mﬂ?m ﬂ?zs el 287 2.43
e 2010 1.98 e 70117 594.24
eS| 491.46|  484.3s| | = 1417.19/ 167258

Mo | 1884.07| 2054.38 | |

DATAOQ9: PATH: C:\ShareDisk\data07

File Settings Profile Theme Help Language File Settings Profile Theme Help Language

[5 vI[1GiB__ ~|[select Folder v] [5 v|[1Gi8_ v|[select Folder Y]

Read [MB/s] Write [MB/s] Read [MB/s] Write [MB/s]

o 219.40  338.00 Em | 34812 305.34
e 1.89 243 w229 1.65
‘Wes | 460.69  593.75 W 557.86  402.83
‘e | 1721.00 0 1674.30 mex | 1714.08  2472.62

DATAOQS8: PATH: C:\ShareDisk\data07
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DATAZ10: PATH: C:\ShareDisk\data07 DATA11: PATH: C:\ShareDisk\data07

= CrystalDiskMark 7.0.0 x64 [ADMIN] <REAL> =] = - = CrystalDiskMark 7.0.0 x64 [ADMIN] <REAL> = | = -

File Settings Profile Theme Help Language File Settings Profile Theme Help Language

[ || 1GiB V||Select Folder V‘ oAl ‘| 1GiB "HSeIer:t Folder v|
4 Read [MB/s] Write [MB/s] 4 Read [MB/s] Write [MB/s]

(s 191.04 37432 (s | 264.67  259.84
Recol] 1.67 2.62 oo 1.04 1.85
(e 407.71) 639.40 ‘e 254.64| 452.64
(me« . 2011.81  1553.91 (hew | 3770.06  2199.09

Nota Importante: Per Abilitare Sql Server ad accedere ai dischi montati sulla share C:\ShareDisk abbiamo
inserito I"'utenza NTService\MSSQLSERVER come “full controll” dei dischi dati.

Advanced Security Settings for temp00 (\:) \;‘E-
Name: W\T\Volume{A21E4815-88F5-11EC-B0CT-FBIRO4OTBADER
Owner: SYSTEM @) Change
Permissions | Auditing | Effective Access

For additional information, double-click a permission entry. To modify 2 permission entry, select the entry and click Edit (i available),

Permission entries:

Type  Principal Access Inherited from Applies to

8 Allow  Administratars (TESTSQLOT\A.. Full contral None This folder, subfolders and files

H Allow  SYSTEM Full control None This folder, subfolders and files

H Allow  CREATOR OWNER Full control None Subfolders and files only

B Allow  Users (TESTSQLOT\Users) Read & execute None This folder, subfolders and files

B Allow  Users (TESTSQLOT\Users) Create folders /appen.. None This folder and subfolders

B Allow  Users (TESTSQLOT\Users) Createfiles/ wite data ~ None Subfolders only

B, Allow  Everyone Read & execute None This folder only

H Allow  MSSQLSERVER Full control None This folder, subfolders and files
Add Remove e

[IReplace all child object permission entries with inheritable permission entries from this object

Telecom ltalia — Uso Interno Pag. 11
Tutti i diritti riservati di 28


http://timvisualbrand.tim.it/

==TIM

SPC Cloud Lotto 1 - CIG: 882450323F — Contratto: 11980011990639005COEV3

11 SAL

Emesso da: EM-POS.PO/S

Codice doc.: TLC21JV8SAL

Ripristino Istanza dai Backup della produzione

Il ripristino operativo dell’istanza ha avuto i tempi sotto descritti.

Versione:1

Data: 29/03/2022

N.B. Come da tabella allegata si evidenzia che il primo ripristino di tutti i database e durato circa 25 Ore e 32

Minuti.
DB NAME TEMPO RIPRISTINO TIPO UNITA' MDF UNITA' LDF
Campania_ColTemp 1H:54M FULL data00 data04
2M DIFF
Campania_IDO 1S FULL data00 data04
1S DIFF
3M FULL data00 data04
Campania_IndiceRegional
e
1S DIFF
Campania_Jump 8M FULL data01 data05
27S DIFF
Campania_JumpBK 11Mm FULL data01 data05
4S5 DIFF
Campania_Link 47M FULL data00 data04
10M DIFF
Campania_Link_QM 45M FULL data02 data06
3M DIFF
Campania_Link_Storico 10M FULL data02 data06
2M DIFF
Campania_LinkBK 2M FULL data02 data06
2S DIFF
Campania_PDDNET 18M FULL data03 data07
3M DIFF
Campania_PDDNET_StoricoTrack 1H FULL data02 data06
er
7S DIFF
Campania_PDDNET_SAPReposito 20M FULL data02 data06
ry
35M DIFF
Campania_PDDNET_StatisticheSA 18S FULL data03 data07
P
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Al termine del ripristino i passaggi successivi sono stati quelli di creare i Server Web sotto descritti per
effettuare i test operativi delle applicazioni.

3.3 Analisi procedura di creazione dei nuovi Web Server di produzione con i sistemi operativi
upgradati a Windows 2019.

Nell’ambito delle attivita di aggiornamento di sicurezza dei web server presenti, abbiamo creato i server sotto
descritti per effettuare le prove operative degli applicativi ETT, presenti oggi su server Windows server 2012,
sulla nuova piattaforma Windows server 2019.

c. SERVER WEBCOO1:

Nel seguente capitolo illustreremo il server WEBCOO1 creato all'interno della sottoscrizione Telecom
1980011990639005COE_VDCCAN_A C3.

Il server e stato nominato WEBCOO1 ed ¢ il clone dati dell’attuale WEBCOO0O.

VPN_NET 192.168.100.154
EBCO01 Windows_Server_2019_Standard LAN_NEW 192.168 30 117 8CPU_32GBRAM - Active nova None  Running 2 mesi, 3 seftimane
DMZ_NEW 172 16.3.165, 156 54.34 65

I dischi montati sul server sono C: (Disco SO), E: (Disco Dati), F: (Disco Dati).
- voLumi
Tramite il portale Volumes abbiamo creato i seguenti dischi impostandoli come da schermata sotto

VEBCCQO01_data0? - 1000GiB In-use - Prestazionale [devivdc on WEBCOO1

1_data00 - 400GiB In-use - Prestazionale Idevivdb on WE

WEBCO01_0S - 150GiB In-use - Prestazionale Idevivda on WEBCOD
- IP NETWORK

Al server sono stati assegnati gli ip statici 192.168.100.154, 192.168.30.117, 172.16.3.165 dentro le
network VPN_NET, LAN_NEW, DMZ_NEW e gli sono stati assegnati i Security Group.
VPN_NET: “LAN_VPN_IPSec” e “VPN_NET”.
LAN_NEW: “LAN” e “DomainController SG”.
DMZ_NEW: “Internet_Access”, “DMZ”, “ETT_MANAGEMENT”, “WEB_Servers”.

IP Addresses

VPN_NET 192.163.100.154
LAN_NEW 192.168.30.117
DMZ_NEW 172163165, 156.54.3465

Infine, abbiamo assegnato I'ip pubblico 156.54.34.65 per poter raggiungere |'istanza ed effettuare i test, in base
alle abilitazioni date in precedenza, anche dall’esterno.

N.B. Lip pubblico & solo temporaneo quando migreremo la produzione I'ip tornera quello attuale di WEBCOO00.

Di seguito le schermate della configurazione interna al Server:

1S:
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@3 Internet Information Services (IIS) Manager
&5 |83, wecool »

File View Help

Codice doc.: TLC21JV8SAL

Versione:1

ol 192.168.100.154 T

Data: 29/03/2022

Connections S
=TI Qil, WEBCO01 Home
g 3333::::83: DT | - % Go - (G ShowAll | Groupby: Area - -
2 Application Pools ASP.NET .
v [8] Sites $ = . - - 5
, @ colavorocampania.it "i \~ ’E ¢ ?\/ @ ab) #\( E { &3’ @}
» @ default JNET NET NET Error JNET NET Trust  Application Connection Machine Key Pages and Providers  Session State SMTP E-mail
id | Authorizat.. C Pages izati Levels Settings Strings Controls
s -
q E= ., o BB =N cq = B
2 & 9 o B @ & w &4 & & § W =
ASP Authentic.. Compression Default  Directory  ErrorPages  Handler HTTP HTTP  IPAddress ISAPland  ISAPI Filters MIME Types
Document  Browsing Mappings ~ Redirect  Respon.. and Doma.. CGl Restri..
A e o= 2
Modules Output Request Server URL Rewrite Worker
Caching  Filtering ~ Certificates Processes
Management -
B & B O
Configurat... Feature Shared Web
Editor  Delegation Configurat.. Platfor...
DISCO DATAOQO E:
Vl - | Manage datal0 (E)
Home Share View Drive Tools
&« = v 1 o > ThisPC » data00 (E) > v
Name Date modified Type
s Quick access
B Desktop » CampaniaShare 1/12/2022 10:15 PM  File folder
CIGDShare 12/21/2020 12:13 .. File folder
¥ Downloads » )
) ETT 3/1/2022 3:39 PM File folder
Documents  # Vbackup 3/7/2022 404 PM  File folder
&= Pictures »
9 This PC
| = | ETT
Home Share View
«— ~ 1 > ThisPC > data00 (E) » ETT » v | Se
MName Date modified Type Size
3 Quick access
I Desktop * Archivio 2/28/2022 6:42 PM File folder
coap 1/22/2021 11:23 PM  File folder
¥ Downloads » .
logs 2/28/2022 8:12 PM File folder
Documents 4 manutenzione 12/23/202112:04 . File folder
=] Pictures » servizi 3/1/2022 3:45PM  File folder
= This PC siti 3/1/2022 546 PM  File folder
tempGraph 11/10/2021 2240 PM  File folder
¥ Network
DISCO DATAO1 F:
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| < | ETT
Home Share View
« ~ 4 > ThisPC > data01(F) > ETT » ~ O | SearchE
Name : Date modified Type
7 Quick access
I Desktop siti 4/29/2021 10:15 AM File folder
¥ Downloads

d. SERVER WEBCLICO1

Nel seguente capitolo illustreremo il server WEBCLICO1 creato all’interno della sottoscrizione Telecom
1980011990639005COE_VDCCAN_A_C3.

Il server e stato nominato WEBCOO1 ed ¢ il clone dati dell’attuale WEBCOOO.

LAN_NEW 192 168 30170
[m] EBCLICO1 Windows_Server_2019_Standard_Activated VPN_NET 192 168 100 170 4CPU_16GBRAM
DMZ_NEW 172.16.3.170

| dischi montati sul server sono C: (Disco SO), E: (Disco Dati).

- voLumi
Tramite il portale Volumes abbiamo creato i seguenti dischi impostandoli come da schermata sotto

erver 1 Cliclavaro 100Gi8 In-use. Prestazionale  fdevive db on nova No No

Server 01 Cliclavara 100GiB

- IP NETWORK

Al server sono stati assegnati gli ip statici 192.168.100.170, 192.168.30.170, 172.16.3.170 dentro le
network VPN_NET, LAN_NEW, DMZ_NEW e gli sono stati assegnati i Security Group.

VPN_NET: “LAN_VPN_IPSec” e “VPN_NET”.

LAN_NEW: “LAN” e “DomainController SG”.

DMZ_NEW: “Internet_Access”, “DMZ”, “ETT_MANAGEMENT”, “WEB_Servers”.

IP Addresses

LAN_NEW 19216830170
VPN_NET 192.168.100.170
DMZ_NEW 17216.3.170

Infine, abbiamo assegnato I'ip pubblico 156.54.35.7 per poter raggiungere |'istanza ed effettuare i test, in base alle
abilitazioni date in precedenza, anche dall’esterno.

N.B. L’ip pubblico & solo temporaneo durante la migrazione delle attuali macchine di produzione alle nuove, I'ip
tornera quello attuale di WEBO1.

Di seguito le schermate della configurazione interna al Server:

1S:
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§3 Internet Information Services (IIS) Manager O 192.168.100.170
€ > €3 » WEBCLICOT »

File View Help

Connections q. Wi | H
Q- i Y il EBCLICO1 Home
W5 Start Page S -
« €3 WEBCLICO1 (ETTPROD\alessa | =" - iSSannien Show AN | Seovp vy Area - bl
2} Application Pools ASP.NET
v 8] Sites 2 & — — ) B = " Y]
emnand| B S B @ 8 [E w & 5 R & &
@) garanziagiovanilavord NET NET NET Error NET NETTrust  Application  Connection MachineKey Pagesand  Providers Session State SMTP E-mail
Authorizat.. Compilation  Pages  Globalization  Levels Settings Strings Controls
s
: ) = = 5 i : LY -
2 R 3 @ 9 o B @ B & iy 4 o
ASP  Authentic.. Authorizat.. ~ CGI  Compression Default  Directory ErrorPages  Failed FastCGl  Handler HTTP HTTP  IP Address
Rules Document  Browsing Request Tra...  Settings Mappings Redirect Respon... and Doma...
& B - M g = ek
. & 68 »» & #» 8 O = @ @
ISAPland  ISAPIFilters  Logging MIMETypes Modules Output Request Server URL Rewrite ~ WebDAV Worker
CGI Restri... Caching  Filtering  Certificates Authori..  Processes
Management
= = i " =
= B & 8 8 2 E O
Centralized Configurat..  Feature  IISManager IISManager Management  Shared Web
Certificates  Editor  Delegation Permissions  Users Service  Configurat.. Platfor...
DISCO DATAOO E:
| s |ETT
Home Share View
“— v » ThisPC » data00 (E) » ETT »
N
Name Date modified Type Size
FF Quick access
bck 1/16/2015 1:14 PM File folder
I Desktop » o ’
bckWeb 10/13/2021 10:19 .. File folder
¥ Downloads » N B
) DocShareTest 12/18/2020 430 PM  File folder
= Documents » .
Log 11/7/2014 11:09 A..  File folder
=] Pictures » logs 11/7/2014 11:12 A File folder
- Rilasci 2/4/2022 1:43 PM File folder
MigrazioneDaWEBC Servizi 10/13/2021 10:30 ...  File folder
vBackup Siti 12/3/2021 435 PM File folder
"Q fiddlerdsetup 3/18/2015 4:25 PM Application 1,146 KB
= This PC
¥ Network

e. SERVER WEBSILO1

Nel seguente capitolo illustreremo il server WEBO1l creato all'interno della sottoscrizione Telecom
1980011990639005COE_VDCCAN_A_C3.

Il server e stato nominato WEBSILO1 ed ¢ il clone dati dell’attuale WEBO5.

VPN_NET 192168.100.175
O WEBSILO1 Windows_Server_2019_Standard_Activated LAN_NEW 192.168.30.175 4CPU_10GBRAM
DMZ_NEW 172 163 175

| dischi montati sul server sono C: (Disco SO), E: (Disco Dati).

- VoLumli
Tramite il portale Volumes abbiamo creato i seguenti dischi impostandoli come da schermata sotto
o EBSIL01_OS Server 01 Sil 100GIB In-use Prestazionale /dev/vda on WEBSI nova s No
O WEBSILD1_Data00 Senver 01 Sil 100GiB In-use - Prestazionale Idevivdb on WEBSILD1 nova No No
- IPNETWORK
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Al server sono stati assegnati gli ip statici 192.168.100.175, 192.168.30.175, 172.16.3.175 dentro le
network VPN_NET, LAN_NEW, DMZ_NEW e gli sono stati assegnati i Security Group.
VPN_NET: “LAN_VPN_IPSec” e “VPN_NET”.
LAN_NEW: “LAN” e “DomainController SG”.
DMZ_NEW: “Internet_Access”, “DMZ”, “ETT_MANAGEMENT”, “WEB_Servers”.

IP Addresses

LAN_NEW
VPN _NET
DMZ_NEW

192.168.30.170
192.168.100.170
172.16.3.170

Infine abbiamo assegnato I'ip pubblico 156.54.34.95 per poter raggiungere l'istanza ed effettuare i test, in base
alle abilitazioni date in precedenza, anche dall’esterno.

N.B. L’ip pubblico é solo temporaneo durante la migrazione delle attuali macchine di produzione alle nuove, I'ip

tornera quello attuale di WEBO5.

Di seguito infine le schermate della configurazione interna al Server:

@j Internet Information Services (IIS) Manager =l 192.168.100.175 = X
-l
« €3 » WEBSILO1 »
File View Help
Connections ‘ -
@) WEBSILO1 Home
Q- I -3 ,
&3 Start Page - p
e Filter: - G 571 Show All | G by: A - (e8]~
85 WEBSILOT (ETTPROD\alessandro.cal | _ . hdd Tl Ao
2} Application Pools | ASP.NET
v (@] Sites = \J ’_‘ = ;‘ g e
=0 ~ iy — P L
&) sil01.lavorocampania.it {E 404 ‘ .%’ 7 ab) v =g ?\;5 > =|
NET NET NET Error .NET {NET Trust  Application Connection MachineKey Pagesand Providers  Session State SMTP E-mail
Authorizat... Compil Pages i Levels Settings Strings Controls
1
H i = - B .~ 5
=0 \ = “ H & 9
Fﬁ?, % ;él o s i L% 3 beq 9 = e E‘ <
Authentic... Authorizat.. Compression  Default Directory  Emror Pages Failed Handler HTTP HTTP IP Address  ISAPland  ISAPI Filters
Rules Document  Browsing Request Tra... Mappings Redirect Respon...  and Doma... CGI Restri...
= . -1 I o ol 4
§ = A = &8 T = &
Logging  MIME Types  Modules Output Request Server URL Rewrite ~ Waorker
Caching  Filtering  Certificates Processes
Management
7 =] 3 g ¥ = o
H B @& & &8 M E O
Centralized Configurat..  Feature  IISManager IISManager Management  Shared Web
Certificates Editor Delegation Permissions Users Service Configurat...  Platfor..,
DISCO DATAOO E:
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Home Share View

«— v 1 > ThisPC > data00(E) > ETT >

~

Name Date modified Type
3 Quick access
[ Desktop

DLL

LinkXNodi File folder

¥ Downloads -
logs File folder
& Documents progetti File folder
= Pictures rilasci File folder
_Archiviare150322 Servizi File folder
ExportllS siti File folder

MigrazioneDaWEB(
vBackup

@ This PC

¥ Network

3.4 Gestione sistemistica e conduzione operativa

File folder

Versione:1

Data: 29/03/2022

Nell’ambito delle attivita di conduzione operativa dei servizi sono state erogate e sono tutt’ora in corso di

erogazione le seguenti attivita.

e monitoraggio dei sistemi installati in produzione per la rilevazione e la risoluzione di malfunzionamenti

hardware e software;

e configurazione e definizione delle modalita di utilizzo dello storage in termini di regole di allocazione e

movimentazione dei dati;

e miglioramento delle prestazioni dei sistemi; la definizione, |a realizzazione, la schedulazione e I’esecuzione

delle procedure di gestione dei sistemi e dei collegamenti

e gestione dei backup dei dati di sistema attraverso gli strumenti di backup messi a disposizione dal servizio

BAAS
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4 ITER

4.1 iTer Mobile Configurazione nuova network

Per fronte alle esigenze del progetto si & reso necessario la creazione delle subnet in ambito cloud.
La definizione delle stesse é derivata dallo studio delle esigenze progettuali, riunioni con il team di
sviluppo, declinando il tutto in ambito cloud e concordando I'allocazione con Regione Campania, al
fine di interconnettere 'ambiente, mediante connettivita VPN, al Datacenter dell'Ente On-premise.

0 Nome Sottoreti Assoclate Condiviso Esterno Stato Stato Admin

0 NTERNALB * LANOQO 10.24410.0/23 No No Attivo ATTIVO
O oMz * DMZ1024412.0/24 No No Attivo ATTIVO

O extnet No Si Attivo ATTIVO

Mostrande 3 oggett

4.2 iTer V Configurazione nuova Network

Per fronte alle esigenze del progetto si & reso necessario la creazione delle subnet in ambito cloud.
La definizione delle stesse e derivata dallo studio delle esigenze progettuali, riunioni con il team di
sviluppo, declinando il tutto in ambito cloud e concordando l'allocazione con Regione Campania, al
fine di interconnettere 'ambiente, mediante connettivita VPN, al Datacenter dell'Ente On-premise.

O Nome Sottoreti Associate Condiviso Esterno Stato Stato Admin

O  INTERNALB + LANOO 10.244100/23 No No Attivo ATTIVO
0O bomz * DMZ 10.24412.0/24 No No Attivo ATTIVO
O  extnet No Si Attivo ATTIVO

Mostrando 3 oggetti

4.3 iTer Base Configurazione nuova Network
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[0 Nome Sottoreti Associate Condiviso Esterno Stato
O SERVER_SPC * INTERNAL-SERVER 10.244.6.0/23 No No Attivo
O  omz.spPc * DMZ_WEB 10.244.8.0/23 No No Attivo
O new-DMZ * New-DMZ 10.24414.0/24 No No Attivo
() xt-net No i Attivo
Mostrando 4 oggetti
4.4 iTer Supporto e Verifica applicativi 10T

4.5

4.6

Il gruppo si supporto iTer ha fornito pieno supporto durante la fase di implementazione e testing delle
componenti IoT, partecipando attivamente alle varie riunioni operative indette, nel corso delle quali
ha fornito anche suggerimenti e modifiche delle configurazioni necessari dalle specifiche emerse.

iTer Supporto e verifica Portale

Il gruppo di supporto iTer ha fornito pieno supporto durante la fase di implementazione e testing del
portale, partecipando attivamente alle varie riunioni operative indette, nel corso delle quali ha fornito
anche suggerimenti e modifiche delle configurazioni necessari dalle specifiche emerse.

iTer Configurazione VPN

A seguito della estinzione del progetto iTer, che ha coinvolto anche dispositivi di tipologia loT/Mobile,
ed al fine di preservare la sicurezza infrastrutturale, sia del progetto che delle infrastrutture coinvolte,
si & reso necessario l'utilizzo di canali sicuri, mediante connettivita VPN. Il fulcro di tali connettivita
risiede presse il Datacenter di Regione Campania ed ¢é affidato ad una installazione in alta affidabilita
di due appliance firewall OPnSense.

OPNSsense € una distribuzione BSD Open Source, fork del progetto pfSense ,creata con l'obiettivo
di formare un kit di distribuzione completamente aperto al fine di avere funzionalita a livello di
soluzioni commerciali per l'implementazione di firewall e gateway di rete. Tale soluzione presenta
diverse caratteristiche peculiari dei firewall commerciali, anche di quelli piu cari e performanti, con la
sola differenza, come per gran parte del mondo Open Source, il supporto é offerto dalla community.
Il focus é puntato sulla sicurezza e sulla qualita, con update settimanali in grado di fronteggiare le
dinamiche minacce che si presentano quotidianamente in ogni azienda. Come per il progetto da cui
nasce, pfSense , anche in OPNsense é possibile seguire una roadmap con gli obiettivi a breve e
medio termine.

Nel caso specifico del progetto il prodotto € sato utilizzato prevalentemente al fine di gestire e
veicolare il traffico VPN tra le seguenti direttrici:

Datacenter Regione Campania

Spc Cloud Tenant iTer

Spc Cloud Tenant iTer Mobile/iTer V

APN TIM, per Acamir, per i sistemi loT
APN TIM, per Acamir, per i sistemi di bordo
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VPN: IPsec: Status Overview

Connection Version Local ID Local IP Remote ID Remote IP Local Auth Remote Auth Status
OPNCRED_HPEspc4 (con3) IKEv2 109.115.186.40 192.168.1.191 131.1.231.54 131.1.231.54 pre-shared key pre-shared key x
OPNCRED_OPNSPC2 (cond) IKEv2 109.115.186.40 192.168.1.191 131.1.252.237 131.1.252.237 pre-shared key pre-shared key x
OPNCRED_ACAMIR_SMR (con5) IKEV2 109.115.186.40 192.168.1.191 131.1.254.146 131.1.254.146 pre-shared key pre-shared key x
OPNCRED_ACAMIR_TIM_APN (con1-000) IKEV1 109.115.186.40 192.168.1.191 217.200.199.145 217.200.199.145 pre-shared key pre-shared key x

Tale sistema complesso sistema di rete in ambito VPN consente un'interconnessione sicura tra tutti
gli elementi che costituiscono il servizio. La realizzazione di tali configurazioni di retie & stata possibile
mediante sinergia del gruppo d gestione iTer, del NOC dislocato presso Regione Campania e del
CNA di TIM.

4.7 iTer monitoraggio

L’ intero ambiente, per quanto riguarda I'ambito di produzione, & sato inserito all’ integrato all’ interno
del sistema di monitoraggio presso il datacenter di Regione Campania.

Il sistema centralizzato € basato sul software Open Source Zabbix .

Il sistema Zabbix puo essere usato sia per il monitoraggio basato su agenti che per il monitoraggio
senza agenti. Gli agenti, installati sulle componenti IT, verificano le prestazioni ed effettuano la
raccolta di dati. L’agente fa capo a un server di gestione centralizzato. Queste informazioni sono
incluse nella reportistica o visualizzate tramite l'interfaccia utente grafica (GUI — Graphic User
Interface). In caso di problemi, il sistema € in grado, oltre alla visualizzazione tramite la console web,
di inviare notifica agli utenti interessati. Il monitoraggio senza agente esegue un monitoraggio delle
solo componenti raggiungibili via rete, ma non offre la possibilita del monitoraggio di quanto avviene
sul server stesso. Normalmente un sistema monitorato tramite agent permetto il monitoraggio di
tutte le componenti infrastrastrutturali vitali per il sistema come ad esempio lo spazio disco, I'utilizzo
di risorse come processore, memoria ed interfacce di rete ma anche lo stato dei processi di sistema.
Essendo personalizzabile & possibile il monitoraggio di componenti applicative, anche complesse.
Tale monitoraggio nasce da sinergia da parte delle componenti infrastrutturali ed applicative.
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Zahbix-Coud fegione campania t e
2ahbix-ioud regione campania t e
zahbix-toud regione campania
Zabbix-Cloud regione campania t fe
Zabbix-toud regione. campania t e
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Essendo tale sistema anche altamente scalabile si & deciso di dedicare un sistema satellite al
progetto iTer per l'intera componente cloud. Tale scelta, oltre ad ottimizzare i flussi legati alla
componente network, consente la distribuzione del carico elaborativo del monitoraggio. Tultti i
sistemi, sia quelli rilasciati in ambito cloud, che quanto presso il datacenter Regionale, sono rilasciati
con l'agente di monitoraggio installato.

Si é inoltre provveduto alla creazione di una vista legata al progetto, ed assegnare la stessa al gruppo

dedicato al supporto del servizio.
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Il sistema, per come configurato ed implementato, risulta funzionale non solo per quanto riguarda le
problematiche, ma anche per I'eventuale troubleshooting dei sistemi gestiti. Tale modalita di utilizzo,
oltre al miglioramento delle performance generali, risulta utile al fine di prevenire eventuali disservizi.
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Dettagli scenario web: lter Web
Home 9055 KBps 237.6ms 00

TOTALE

2316ms

In caso di problematica, 'operatore di turno viene attivato mediante allarme presente sul pannello di
gestione oltre che via supporto E-mail.

Sebbene Zabbix sia lo strumento principale nella gestione delle problematiche legate al servizio,
esistono atri canali per l'attivazione su eventuali problematiche di tipologia pil complessa e non

correttamente rilevata dal sistema di monitoraggio. Tali canali sono:

Supporto di primo livello del servizio iTer

Supporto di primo livello presso Regione Campania
Notifica da parte del personale di gestione presso il datacenter Regionale
Control Room TIM negli orari non presidiati

Di seguito i pricipali elementi monitorati:

itermobmagttl CPU (13 voci)
10 Context switches per second 2021-12-10 19:16:52 170 sps
10 Interrupts per second 2021-12-10 19:16:48 159 ips -8 ips
11 Processor load (1 min x core) 2021-12-10 19:16:50 0
11 Processor load (5 min average per core) 2021-12-10 19:16:51 0.0025
11 Processor load (15 min average per core) 2021-12-10 19:16:49 0.0125
12 CPU idle time 2021-12-10 19:16:53 99.9416 % +0.0125 %
12 CPU interrupt time 2021-12-10 19:16:54 0%
12 CPU iowait time 2021-12-10 19:16:55 0% -0.0042 %
12 CPU nice time 2021-12-10 19:15:56 0%
12 CPU softirg time 2021-12-10 19:15:57 0% -0.0042 %
12 CPU steal time 2021-12-10 19:15:58 0%
12 CPU system time 2021-12-10 19:15:59 0.0459 % +0.0126 %
12 CPU user time 2021-12-10 19:16:00 0.0208 % +0.0041 %
Memoria
ilermobmaqttl Memory (5 voci)
30 Total memory 2021-12-10 18:52:20 1549 GB
31 Free memory 2021-12-10 19:18:19 14.25GB +108 KB
32 Total swap space 2021-12-10 18:52:07 15GB
33 Free swap space 2021-12-10 19:18:05 15GB
34 Free swap space in % 2021-12-10 19:18:06 100 %
Disco
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itermobmaqttl Filesystems (15 voci)
20 Free Disk space on / 2021-12-10 19:18:38 24.54 GB
20 Free disk space on / (%) 2021-12-10 19:18:41 90.904 %
20 Free Disk space on /boot 2021-12-10 19:18:40 332.71 MB
20 Free disk space on /boot (%) 2021-12-10 19:18:43 66.9878 %
20 Free Disk space on /tmp 2021-12-10 19:18:39 981.74 MB
20 Free disk space on /tmp (%) 2021-12-10 19:18:42 96.8184 %
20 Free inodes on / (percentage) 2021-12-10 19:18:35 99.7488 %
20 Free inodes on /boot (percentage) 2021-12-10 19:18:37 99.9334 %
20 Free inodes on /tmp (percentage) 2021-12-10 19:18:36 99.9989 %
20 Total disk space on / 2021-12-10 19:18:34 26.99 GB
20 Total disk space on /boot 2021-12-10 19:18:36 496.67 MB
20 Total disk space on /tmp 2021-12-10 19:18:35 1014 MB
20 Used disk space on / 2021-12-10 19:18:47 2.46 GB
20 Used disk space on /hoot 2021-12-10 19:18:49 163.96 MB
20 Used disk space on /tmp 2021-12-10 19:18:48 32.26 MB
Rete
itermobmgttl Network interfaces (2 voci)
40 Incoming network traffic on ens192 2021-12-10 19:19:33 12.06 Kbps -400 bps
40 Outgoing network traffic on ens192 2021-12-1019:19:34 6.33 Kbps +288 bps
Raggiungibilita
itermobmgqtt2 PING (2 voci)
Performance Ping 2021-12-10 19:21:36 0.0004 -0.001
Ping 2021-12-10 19:22:10 1
itermobmqtt2 Processes (2 voci)
Servizi
itermobmgtt2 Services (1 voce)
Process Running java 2021-12-10 19:22:43 1
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4.8 ITer - Supporto al moving

A seguito di modifiche infrastrutturali apportate, derivate dal moving di alcuni servizi dall’ ambito
cloud a quello on premise, si & fornito pieno supporto per tutte le operazioni, di carattere
infrastrutturale, necessarie al fine di armonizzare ed ottimare il sistema. In tale ambito si &
provveduto, inoltre, alla riconfigurazione dell’intero ambiente di collaudo ospitato presso il CRED, al
fine di inserire il medesimo nelle corrette VLan dedicate a tale tipologia di servizio. Si € inoltre
provveduto a predisporre le nuove Virtual Machine necessarie ed a fornire il supporto necessario. In
tale revisione si & provveduto anche a realizzare dei bilanciatori software, uno in ambito CRED ed
uno in cloud, al fine di bilanciare il traffico in ingresso.

4.9 ITer — Supporto

Il gruppo di supporto iTer fornisce pieno supporto sulla componente infrastrutturale. Sebbene molte
delle problematiche siano ancora incanalate mediante mail e/o telefonate, si sta provando a far
transitare tutte le problematiche mediante il software di ticketing di Regione Campania GLPI

- B Tipi di
. Ultima Data di Data di Richiedente - Richiedente -  Assegnatario - Assegnatario - . . Osservatore -
o Titolo Entita  Stato  pogifica  Utimamedificadi  poura  risoluzione  Richiedente Autore Tecnico Categoria  TIPO Gryppotecnico  Tosizione Elementiassociati s peservatori ::’;‘::::
134671 Gestione VM Root 2203202 CUGPPOLO 2203202 2203202  LGUORIGERARDO LOBRESCO Applicazione > Incidente Gestione VM SIs.SM Modulo risposte
emity  Risoro 1228 CRESCENZO | 1206 1228 i PASQUALE { MR
134137 Gestione VM Root 21032022 CUGPPOLO 17032022 21432022  LGUORIGERARDO LOBRESCO Applicazione > Incidente Gestione VM Sis.SM Modulo risposte
enity  Risoro  10:35 CRESCENZO | 1754 1035 i PASQUALE { IR
133758 Gestione DNS  Root 17032022 CUOPPOLD 1603202 17432022 LGUORIGERARDO LOBRESCO Appiicazione >  Incidente Gestione DNS SI5-SM Modulo rispaste
enity  Rigorp 1322 CRESCENZO | 1049 132 i PASQUALE { 13
133903 Gestione VM Aoot m 16032022  CUOPPOLO 16032022 UIGUORI GERARDO  LOBRESCO Applicazione >  Incidente SIS-SM Gestione VM SISUs11 Modulo risposte
entty  sppeso 1608 CRESCENZO | 1741 i PASQUALE { IR
133467 Gestione VM ot 15032022 GISMONDI 1503202 15032022  LGUORIGERARDO LOBRESCO Appicazione >  Incidente Gestione VM SissM Modulo rispaste
enity Chigsa 1633 FRANCESCO | 10:14 1633 i PASQUALE { 153
132710 Gestione VM Rt @ 11032022 CHIAPPARELLI 10032022 11432022  LGUORIGERARDO RAPILLO Applicazione >  Incidente Gestione VM SI5-5M Modulo risposte
entity  Chissa 1203 DARIO 0940 1203 i ARMANDO i MR
132709 Gestione VM Root 10032022 GISMONDI 10032022 10432022  LGUORIGERARDO RAPILLO Applicazione > Incidente Gestione VM Sis.SM Modulo risposte
entty chiss 1204 FRANCESCO 09:38 1203 i ARMANDO § IR
131820 Gestione VM act @ 09032022  RAPILLO 04032022 04032022  LGUORIGERARDO RAPILLO Appiicazione >  Incidente Gestione VM SIS.SM Modulo rispaste
enity Chigsa 1037 ARMANDO § 1559 1616 i ARMANDO § 13
131821 Gestione VM Root 09032022 RAPILLO 04032022 0403202  LGUORIGERARDO RAPILLO Applicazione > Incidente Gestione VM SIs.SM Modulo risposte
emity Chissa 1036 ARMANDO § 16:00 16:08 i ARMANDO i MR
131841 Configurazione  Root 04032022  ESPOSITO 04032022 04032022  CUOPPOLO ESPOSITO Appicazione > Incidente Configurazione  NOCSM Modulo rispaste
Firewall enty  Chisss  18:02 ROBERTO 1734 1743 CRESCENZO{ ROBERTO § IR Firewall NOCAUS11
Sis-Us11
131688 Confiurazione  Root (@ 04032022 ESPOSITO 04032022 04032022  LIGUORIGERARDO ESPOSITO Appiicazione > Incidente SIS-SM Configurazions KOCSM Modulo rispaste
Firewall enity Chigsa 1256 ROBERTO | 1035 1247 i ROBERTO § 153 Firewall NOCUS11
SIs-Us11
130745 GestioneDNS  Roct (@ 03032022  RAPILLO 2002202 01032022 LGUORIGERARDO RAPILLO Appiicazione >  Incidente Gestione DNS SIS.SM Modulo rispaste
enity Chigsa 1034 ARMANDO § 1231 09:17 i ARMANDO § 13
130748 Gestione VM Root 02032022  RAPILLO 28022022 0103202  LGUORIGERARDO RAPILLO Applicazione > Incidente Gestione VM SIs.SM Modulo risposte
emity Chissa 1020 ARMANDO § 1232 09:43 i ARMANDO i MR
130967 Configurazione  Root 01032022 TAMMAROELIOi 01032022 01032022  CUOPPOLO TAMMARO ELIO Appicazione > Incidente Configurazione  NOCSM Modulo rispaste
Firewall enty  Chigss 1459 124 1209 CRESCENZO{ i IR Firewall NOCAUS11
Sis-Us11
13098 Configurazione  Root () 01032022 TAMMAROELIO] 01032022 01432022  CUORPOLO TAMMARO ELIO Appicazione >  Incidente Configurazione  NOCSM Modulo rispaste
Firewall enity Chigsa 1459 124 1211 CRESCENZO i 153 Firewall NOCUS11
SIs-Us11
126156 Gestione Sistemi  Root (@ 07022022 RAPILLO 04022022 04022022  LGUORIGERARDO RAPILLO Appiicazione >  Richiests Gestione Sistemi SISSM Modulo rispaste
enty Chigsa  11:22 ARMANDO § 09:29 1554 i ARMANDO § 13
116333 Gestione Sistemi Aot 07.122021  GISMONDI 06122071 07122021  LGUORIGERARDO LOBRESCO Applicazione > Incidente Gestione Sistemi  SIS.SM Modulo risposte
emity  Chissa 1610 FRANCESCO 1801 1549 i PASQUALE { MR
- B Tipi di
. Ultima Data di Data di Richiedente - Richiedente -  Assegnatario - Assegnatario - . . Osservatore -
o Titolo Entita  Stato  pogifica  Utimamedificadi oooura  risoluzione  Richiedente Autore Tecnico Categoria _ TIPo_ Gruppgtecnico  "osizione Elementiassociati gyppy poservatori  Slementi

All' interno del sistema di ticketing risulta presente una tipologia di chiamate legate al progetto. In
tale maniera risulta piu semplice identificare le problematiche e/o implementazioni effettuate legate
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al progetto in corso. Mediante I'uso di tale strumento inoltre sara sempre disponibile una cronostoria
delle attivita eseguite, cosa non sempre possibile ed immediate per quanto richiesto mediante canali
alternativi

=) - ¥ || ..atteristiche - Categoria v gugualea v Applicazione > ITER M

dopo -
B| anD v | [..iche-Datadiapertura v
Specifica una data v | | 01-12-2021 00555 Bo

DRegola ©gruppo | Cerca

Wisualizza (numero @i elements) | 50 v S Esporta questa pagina in PDF orizzontale ~ | (8] Dalal7di17

4.10 ITer - Integrazione Monitoraggio

L’ ambiente ITer, essendo un ambiente in continua evoluzione, necessita di una costante evoluzione
parallela nel 'ambito di monitoraggio.

Per tutti i nuovi ambienti, in ambito di produzione, rilasciati il sistema di monitoraggio base, descritto
nel primo SAL, risulta attivo fin dalla consegna.

Al fine di ottimizzare il servizio, e la risoluzione di problematiche, si & reso necessario la creazione
di monitoraggi specifici per le componenti applicative implementate.

Ad esempio si € reso necessario la creazioni di monitoraggi specifici € dedicata per I’ ambiente ITer
Mobile.

v Host Nome & Ultimo controlio

v Iter-mob-VIP-01 - other - (7 voci)

Status of 1884/icp 30s 90d 365d Simple check 2022-03-24 15:53.17
Status of 1885/icp ) 30s 90d 365d Simple check 2022-03-24 15:53.18
Status of 8884/tcp 30s 90d 365d Simple check 2022-03-24 15:53:19
Status of 8885/tcp ) 30s 90d 365d Simple check 2022-03-24 15:53:20
Status of 61616/cp - 30s 90d 365d Simple check 2022-03-24 15:53:21
Status of 61716/icp o 30s 90d 365d Simple check 2022-03-24 15:53:22

Status of 61816/cp 30s 90d 365d Simple check 2022-03-24 15:53:23

v Iter-mob-VIP-02 - other - (1 voce)

Tale tipologia di monitoraggio permette la verifica di componenti applicative, che in caso di fault
riducono il possibile disservizio.

4.11 ITer — Integrazione pannello statistiche

Al fine di avere un dato statistico e reale, relativamente alla fruibilita del servizio, mediante i dati
presenti all’ interno del sistema di monitoraggio, si & provveduto ad integrare la disponibilita del
portale ITer all’ interno del pannello di statistiche/SLA in uso presso Regione Campania. Tale dato,
al momento, risulta elaborabile per i soli servizi Web Based.

Telecom ltalia — Uso Interno Pag. 26
Tutti i diritti riservati di 28


http://timvisualbrand.tim.it/

==TIM

SPC Cloud Lotto 1 - CIG: 882450323F — Contratto: 11980011990639005COEV3

11 SAL

Emesso da: EM-POS.PO/S Codice doc.: TLC21JV8SAL Versione:1

SLA Servizi Totali

99.99131489%

~ Statistics fow web.test.fail[lter]

Web web.test.fail[lter]

99.9913%

Report Failure Summary for web.test.fail[lter]

5 RENDICONTAZIONE ATTIVITA

Per quanto sopra esposto sono state impiegate le seguenti risorse

Data: 29/03/2022

Total Check

253284

Failed Check

22

Total Check

253284

Failed Check
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Attivita SPC Cloud Lotto 1 Risorse impiegate | Personale impiegato Attivita Importo unitario Totale
Coordinamento attivita
- Assessment Capo Progetto 7 1 security scanning e 30617€|  277319¢€
Applicativo Portale rilascio
- Assessment Sicurezza docuemtnazione
Portale . . Analisi e preparazione
. IT Architect Senior 10 2 . . 372,90€ 3.729,00€
- Produzione Gap security scanning
Analysis/ Specialista di Tecnologia/Prodotto 15 2 Security scanning 301,53 € 4.522,95 €
Remediation Pl Raccolta risultati
emediation Flan —Isistemista Senior 15 2 accoliarisultati e 28085€ | 4212,75¢€
report documentale
Coordinamento
Capo Progetto 2 1 I . 396,17 € 792,34€
realizzativo
. L. IT Architect Senior 4 2 Studio architetturale 372,90€ 1.491,60 €
- Predisposizione Predisposizione
ambienti di staging Specialista di Tecnologia/Prodotto 6 2 p, . 301,53€ 1.809,18 €
ambienti
Sistemista Senior 18 2 Predisposizione 280,85€|  5.05530€
ambienti
Capo Progetto 20 1 Coordinamento attivita 396,17 € 792,34 €
IT Architect Senior 60 2 Studio delle soluzioni 372,90€ 1.491,60 €
Realizzazione,
configurazione e
B Specialista di Tecnologia/Prodotto 80 2 8 301,53 € 1.809,18 €
- Deploy ambienti di supporto delle
lavoro SPC soluzioni
Realizzazione,
. . . configurazione e
Sistemista Senior 300 4 280,85 € 5.055,30€
supporto delle
soluzioni
Coordinamento e
Capo Progetto 6 1 studio modalita di 396,17 € 2.377,02€
- Configurazione, gestione e monitoring
gestione e monitoring  |IT Architect Senior 40 2 Gestione e monitoring 372,90 € 14.916,00 €
Specialista di Tecnologia/Prodotto 45 2 Gestione e monitoring 301,53 € 13.568,85 €
Sistemista Senior 45 3 Gestione e monitoring 280,85 € 12.638,25 €
- Supporto per servizi di Coordinamento e
Cloud Enabling Capo Progetto 5 1 studio modalita di 396,17 € 1.980,85 €
- Conduzione Operativa gestione e monitoring
- Produzione IT Architect Senior 0 0 Gestione e monitoring 372,90€ - €
documentazione Specialista di Tecnologia/Prodotto 0 0 Gestione e monitoring 301,53 € - €
Sistemi Sistemista Senior 80 3 Gestione e monitoring 280,85 € 22.468,00 €
-iTer Mob Capo Progetto 27 1 Coordinamento attivita 396,17 € 10.696,59 €
Configurazione nuova . . Studio architetturale
IT Architect Senior 40 1 L 372,90€ 14.916,00 €
network delle soluzioni
-iTerV Configurazione Realizzazione,
nuova Network configurazione e
) Specialista di Tecnologia/Prodotto 75 2 8 301,53 € 22.614,75€
- iTer Base supporto delle
Configurazione nuova soluzioni
Network Realizzazione,
- iTer Supporto e . ) . configurazione e
. L Sistemista Senior 31 1 280,85 € 8.706,35 €
Verifica applicativi 10T supporto delle
- iTer Configurazione soluzioni
Capo Progetto 67 5 396,17 € 26.543,39 €
TOTALE IT Architect Senior 154 7 372,90€ 57.426,60 €
Specialista di Tecnologia/Prodotto 221 8 301,53 € 66.638,13 €
Sistemista Senior 489 11 280,85€ | 137.335,65€

Data: 29/03/2022

287.943,77 € 25,57%| 1.125.894,70€

Si richiede, quindi, autorizzazione a fatturare per I'importo complessivo di € 287.943,77 + IVA di legge pari
ad un ulteriore 25,57% del totale.
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